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Resumen:

El presente trabajo resulta de la utilizacién de una red
social para experimentar, construir y colaborar a dis-
tancia, en una serie de actividades diddcticas basadas
en la criptografia, pero usando herramientas de esta-
distica. La idea bdsica fue analizar los posibles procesos
de aprendizaje e interaccién al interior de dicha comu-
nidad de aprendizaje.
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Abstract:

In this work, we investigated the use of a social network for
experimenting, constructing and collaborating —at a distan-
ce— on math activities, based on cryptography, but using
statistical tools. The basic idea was to analyze the possible
processes of learning and interaction within the learning
community.
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Introduccion

La criptografia es una rama de la ciencia que se dedica a la codificacién y decodificacidon de mensajes, la
idea central es enviar informacién de manera que no sea entendible por terceras personas que pudieran
interceptarla. La historia de la criptograffa se remonta a los griegos (Ferndndez, 2004), donde se implemen-
taron diversas metodologias para enviar mensajes secretos, en la segunda guerra mundial se construyeron
mdquinas que usaban algoritmos muy sofisticados para encriptar o desencriptar mensajes. En la actualidad,
la criptografia se usa, por ejemplo, en las transacciones bancarias o en el envio de correos electrdénicos.

En esta investigacion se pretendid crear una red social conformada por estudiantes del Colegio de Cien-
cias y Humanidades, la idea fue que propusieran y analizaran criptosistemas, es decir metodologias matemd-
ticas para encriptar o desencriptar mensajes. En este contexto, tal como se verd en las secciones siguientes,
la estadistica a través del andlisis frecuencial tuvo un papel preponderante en las discusiones llevadas a cabo
en la comunidad virtual.

En las siguientes secciones: |) se mencionardn algunos antecedentes y se describirdn las actividades de
aprendizaje, asi como su encuadre en el plan de estudios del ccH, 2) se expondrd el marco conceptual, 3) se
explicard la metodologia, asi como el andlisis de resultados y 4) se hardn explicitas las conclusiones.

Antecedentes, diseno didactico

y su encuadre en el plan
de estudios del CCH

El principal antecedente de este trabajo es una investigacién de Massimo M., Fioretto
A., Sgarro A.y Zuccheri L. (2002) en donde plantea que la criptografia es un camino
estimulante para introducir ideas estadisticas, computacionales, lingliisticas, etcétera.
Asimismo, el andlisis criptografico permite que los estudiantes desarrollen habilidades
en la solucién de problemas. En su investigacidn describe experiencias diddcticas en
donde algunos estudiantes proponen criptosistemas de sustitucion y sus compafieros
deben descifrar dichos criptosistemas a través del andlisis de frecuencias, ya sea de
forma manual o con tecnologfa. El trabajo descrito tiene un cierto paralelismo con
nuestra propuesta, la cual abordaremos a continuacién, primeramente, explicando su
encuadre dentro del plan de estudios del ccH.

Las actividades de aprendizaje fueron planeadas para trabajarse con los estudiantes

del Colegio de Ciencias y Humanidades, en el curso de Estadistica I, en la primera

unidad correspondiente a estadistica descriptiva, en particular para encuadrarse en
los siguientes aprendizajes, descritos en su plan de estudios (Escuela Nacional Cole-
gio de Ciencias y Humanidades, 2016): 1) valorar la importancia de la recopilacién de
datos y 2) construir tablas de frecuencias, asi como histogramas, graficas de barras,
etc. para representar el comportamiento de las variables. El logro de estos aprendi-
zajes, se valorardn en la seccién de conclusiones.

Respecto al disefio diddctico, hubo tres actividades de aprendizaje montadas en
una plataforma que contaba con diversas herramientas de colaboracién y discusién:
mensajero, red social, foros, y repositorio para almacenar diversos tipos de documen-
tos (ver figura I).




La primera actividad: mensajes secretos, tenia como propdsito hacer reflexionar y
generar discusiones entre los estudiantes sobre sus posibles conocimientos y expe-
riencias sobre el envio de mensajes secretos y la criptografia, asi como cuestionarlos
sobre situaciones cotidianas en las que se usa, tales como transacciones bancarias,
correo electrdnico, etc.

La segunda actividad: ;Cémo mandarfas mensajes secretos! tenia como objetivo
dar un impulso inicial a los estudiantes para que comenzaran a crear e intercambiar
criptosistemas, a partir de la inventiva propia, pero teniendo a su disposicién una serie
de recursos proporcionados por el profesor, tales como lecturas, videos y paginas
web de diversos criptosistemas sencillos basados en técnicas estadisticas. En espe-
cffico, el profesor introdujo el criptosistema de sustitucidn, en el cual cada letra del
mensaje original se sustituye por otro cardcter. Para este criptosistema, se hace una
correspondencia entre la frecuencia ya conocida de las letras en la Lengua Espafiola, y
la frecuencia de letras en un mensaje codificado. Por ejemplo, si en la Lengua Espafiola
las letras que aparecen con mayor frecuencia son la a, e, i y en un mensaje codificado
por sustitucidn, las letras con mayor frecuencia son |, p, k, se puede establecer una
correspondencia, de manera que la letra | es en realidad la letra a, la letra p es en rea-
lidad la letra e y la letra k es la letra i. Por lo tanto, este tipo de criptograma requiere
un andlisis de frecuencias para descifrarlo.

La tercera actividad: encriptando/desencriptando, en esta actividad los estudian-
tes proponian retos a sus compaferos, ddndoles mensajes encriptados y pidiéndoles
que los desencriptaran. Se trabajé con el criptosistema de sustitucidn, descrito en la
actividad 2.
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Figura |: Plataforma educativa en donde se montaron las actividades

Resulta bdsico mencionar que en la plataforma habfa actividades iniciales propues-
tas por el profesor y algunas otras, que los mismos estudiantes propusieron; la idea
central en el disefio diddctico fue que se creara una comunidad de aprendizaje au-
tosostenible, en el sentido de que fueran los propios alumnos quienes plantearan
problemas o retos a sus compafieros, de manera que la comunidad en su conjunto
pudiera avanzar en el conocimiento.



Marco conceptual,
construccionismo, aprendizaje
colaborativo y uso de tecnologia

Los pilares pedagdgicos bajo los cuales se encuentra esta investigacidn son los
siguientes: el construccionismo, el aprendizaje colaborativo vy el papel de la tecno-
logfa en el aprendizaje. A continuacién, abordaremos cada uno de estos puntos.

La idea central de la red social a la que hemos hecho mencién fue que los
estudiantes, usando herramientas tecnoldgicas, pudieran intercambiar ideas
matemadticas. En este sentido, nos parece importante revisar la filosoffa cons-
truccionista de Papert (1981), quien considera que el conocimiento no es algo
que se adquiere, sino que se construye. Un aspecto particularmente impor-
tante en la obra de Papert (1981) y que estd muy ligado a esta investigacion, es
considerar a la computadora como un laboratorio de investigacion donde los
estudiantes pueden aprender.

Otros aspectos relevantes fueron las formas de interaccién y co-
municacién que ocurrieron al interior de la comunidad. Por lo tanto,
se revisé la idea de aprendizaje colaborativo: un sistema de inte-
racciones que permiten organizar e inducir la influencia reciproca
entre los integrantes de un equipo (Johnson & Johnson, 1997). En
este paradigma, el aprendizaje se desarrolla a través de un proceso
gradual en el que cada miembro y todos se sienten mutuamente
comprometidos con el aprendizaje de los demds, generando una
interdependencia positiva que no implica competencia.

Es precisamente debido a este papel activo, que el aprendizaje
se puede ver como una construccion a través de un entretejido de
ideas, tanto a nivel individual como colectivo y en este entretejido, las
redes sociales, son una herramienta Util. Bajo esta perspectiva Har-
gadon (2009) considera una red social como la creacién de herra-
mientas web para la construccién de una comunidad y un contenido.

Finalmente, un elemento central que envolvid el proyecto de in-
vestigacidn fue la tecnologfa desde dos perspectivas: primero, como
proveedora de infraestructuras de comunicacién y difusién para
facilitar la exploracién de ideas matemdticas y segundo, como un
medio de construccidn por si misma. Desde la primera perspectiva,
la red social, en el sentido de Hargadon (2009), -quien la considera
como la creacién de herramientas web para la construccién de una
comunidad y un contenido-, tuvo un papel fundamental al ser el
medio que permitié un entretejido de ideas, tanto a nivel individual
como colectivo. En cuanto a la segunda perspectiva, la computadora
sirvié como un instrumento de mediacién (ver Bentonilla y Clavijo,
2001), es decir, como un medio para hacer mds accesible el conoci-
miento. A continuacion, se describen las actividades diddcticas y la
metodologfa de andlisis.




Metodologia
y analisis
de resultados

Los objetivos de la investigacion fueron:) analizar la interaccién y
reflexidn en la red social y 2) averiguar si se promovié el apren-
dizaje. La implementacion de las actividades se llevd a cabo con
un grupo de 15 estudiantes del Colegio de Ciencias y Humani-
dades de la unam -12 de ellos con edades alrededor del7 afios
y 3 estudiantes con una edad de |8 afios-quienes entraron a la
plataforma de aprendizaje en promedio dos veces por semana
durante dos meses.

El andlisis de resultados se dio a través de analizar las diver-
sas intervenciones que tuvieron los estudiantes en la plataforma:
comentarios vy criticas acerca de las ideas de los compafieros;
formulacién de nuevos retos de encriptacion; asf como asesoria
en el uso de las herramientas informdticas. En la actividad |, so-
bre mensajes secretos, los estudiantes pusieron en marcha sus
conocimientos previos, los cuales evidenciaron que tenian cierta
idea acerca del envio de mensajes codificados, mencionaron, por
ejemplo, el envio de informacién en bytes.

. -
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En la actividad 2, ;Cémo mandarfas mensajes secretos?, se planted
este problema y se tuvieron varias propuestas: una fue escribir las
letras al revés v otra fue sustituir cada letra por un ndmero, en esta
actividad, se le recuerda al lector, que el profesor introdujo el crip-
tosistema de sustitucidn, el cual se trabajarfa en la siguiente actividad.

La actividad 3, encriptando/desencriptando fue la parte medular
del trabajo, en esta etapa algunos estudiantes propusieron textos
y se analizaron la distribucién de las frecuencias de las letras del
alfabeto usando tablas y gréficas mediante la hoja de célculo (ver
figura 2), con el objetivo de encontrar patrones de repeticidn, o
dicho estadisticamente, buscar patrones de regularidad estadistica
en la frecuencia de cada letra. En esta actividad los estudiantes reta-
ron a sus compafieros con mensajes encriptados, los cuales debfan
descifrar usando un andlisis de frecuencias; la respuesta de los parti-
cipantes fue positiva en el sentido de involucrarse en un proceso de
colaboracién para lograr el objetivo.
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Figura 2: Implementacién en Excel de las frecuencias de aparicion
e cada letra en un texto y un gréfico que muestra la frecuencia
de aparicién de un conjunto de letras.

A continuacién, mostramos un episodio de la encriptacion por sustitucidn, en el que es posible apreciar una
serie de discusiones en donde se comparan la distribucién de frecuencias de las letras en el mensaje encrip-

tado con las frecuencias de un texto de referencia, se aprecia un cierto trabajo colaborativo.
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Estudiante I: propone que descifren el mensaje “fm hbup ujfof ibncsf”.

Estudiante 2: propone encontrar las frecuencias de aparicidn de las letras en un texto de referencia y
comparar dichas frecuencias con las del texto encriptado.

Estudiante 3: con base a la obtencidn de frecuencias del Estudiante 2, afirma que en el mensaje codificado
las letras que mds se repiten son b, f, u, mientras que en el texto cualquiera las letras que mds se repiten son
3, et

Estudiante 4: construye las graficas de las frecuencias del texto encriptado y del texto de referencia.

Estudiante 2: afirma que hay varias posibilidades respecto al verdadero valor de cada letra en el texto
encriptado; entre ellas que: la “f" en el texto encriptado sea en realidad la “a", que la “b” sea la “a", etcétera,
siguiendo con su andlisis también considera que la “f” podrfa ser la “e". En estos términos afirma que en el
texto encriptado, el verdadero valor de la letra es “una antes’, de forma que el texto encriptado: “fm hbup
ujfof ibncsf”, es “‘el gato tiene hambre”,

Conclusiones

En relacidn con los objetivos de la investigacidn plantea-
dos: 1) analizar la interaccidn y reflexién en la red social
y 2) averiguar si se promovié el aprendizaje, se tiene lo
siguiente:

Respecto al primer objetivo, es posible afirmar que
la red social que se logrd conformar permitié que los
estudiantes pudieran expresar sus ideas, asi como re-
cibir criticas o retroalimentacidn de sus compafieros y
también explorar de forma colaborativa diversos pro-
cesos de encriptacion/desencriptacion, lo anterior en un
ambiente mediado por tecnologia.

En cuanto al segundo objetivo de investigacidn, en el
proceso de descifrar los criptosistemas, los estudiantes
tuvieron que recopilar datos -al obtener la frecuencia
de las letras-, asf como construir tablas de frecuencias e
histogramas, de acuerdo con lo indicado en el programa
de Estadistica | (ver Escuela Nacional Colegio de Cien-
cias y Humanidades, 2016).
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Finalmente, consideramos importante contrastar nuestra investi-
gacién contra la de Massimo M., Fioretto A., Sgarro A.y Zuccheri
L. (2002), en este sentido, coincidimos con los autores, en el hecho
de que la criptografia fue un camino estimulante para introducir las
ideas estadisticas y también con el hecho de que el andlisis cripto-
grafico, permitid, al menos en términos elementales, que los estu-
diantes se involucraran en la solucién de problemas, en este caso:
descrifrar criptosistemas.
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