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Resumen

En el presente trabajo se muestra experimentalmente que es posible lograr
sincronizar varios circuitos idénticos de Lorenz desacoplados controlando so-
lamente un parametro de forma independiente; la asincronia registrada es
competitiva con la de una sincronizacion tipica, aunque hay que pagar un
precio, ya que la dindmica cadtica decrece, y para el caso de encriptamiento,
debe compensarse con la suma de otra sefial cadtica o de alguna funcién como
la convolucion con el propio mensaje. Se seleccionan experimentalmente la
frecuencia de los pulsos de control (sincronizadores) del parametro y su ciclo
de trabajo para lograr errores minimos en la sincronizacion, y se comprueba
experimentalmente el procedimiento por medio de dos aplicaciones de en-
criptamiento y recuperacion de sefiales de audio de baja frecuencia con ruido
aleatorio. Finalmente, se necesita realizar mas experimentacion sobre esta sin-
cronizacion atipica ante variaciones en el pulso de control paramétrico, ruido
eléctrico e inestabilidades propias de los componentes para aplicarla en en-
criptamiento caético de sefales de voz y audio con usuarios multiples.
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Abstract

This paper shows experimentally that it is possible synchronize several uncoupled
Lorenz identical circuits controlling only one parameter independently; registered
asynchrony is competitive with that of a typical synchronization. Although there is
a price to pay, since the chaotic dynamics decreases and in the case of encryption that
must be compensated by the addition of another chaotic signal or some function as
the convolution with the message itself. The frequency control pulses (synchroniz-
ers) for the parameter and its working cycle are selected experimentally to achieve
minimal errors in the timing, and the procedure is experimentally verified using two
applications of encryption and recovery of low frequency audio signals with random
noise. Finally, more experimentation is needed on this atypical synchronization re-
garding the changes in pulse parametric control, electrical noise and instability of
the components to apply it in chaotic encryption of voice and audio signals from
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multiple users.

Introduccién

Con la idea de realizar algunas aplicaciones reales en el
campo de las comunicaciones encriptadas, en el afio
2001 iniciamos actividades de simulacién y experimen-
tacion con los circuitos cadticos de Lorenz y Chua
(Nufiez, 2001). Por las facilidades que presenta, se eli-
gio6 al de Lorenz para utilizarlo en el desarrollo de un
comunicador bidireccional privado basado en encripta-
miento caético (Nufiez, 2006a). Dado que el circuito de
Lorenz cuenta con tres parametros, se selecciono el de
Rayleigh por ser el que mejor exhibe su dindmica caoti-
ca. Para conocer el grado relativo de caos entre las sefia-
les del circuito, se tuvo que excitar el parametro
mencionado con diferentes formas de onda; se encontrd
que con una senal cuadrada o pulsante se podia encen-
der y apagar, instantdneamente, la dinamica cadtica del
circuito de Lorenz (Nufiez, 2006a, Corron y Hahs, 1997;
Verdulla ef al., 2009). Esto no fue algo nuevo hasta que
se realizé con un par de circuitos idénticos y se observo
que la evolucién de sus senales cadticas era muy seme-
jante durante un cierto tiempo y luego diferia notable-
mente, que es comportamiento tipico de los circuitos
cadticos en general, (Corron y Hahs, 1997). Este com-
portamiento mostrd que si se encienden de forma si-
multanea podrian sincronizarse forzadamente durante
cierto tiempoy, si antes de que se desincronicen se apa-
gany se vuelven a encender, entonces se podria mante-
ner controlada la dinamica cadtica por esa accion. Si
este procedimiento se repite podria establecerse un ca-
nal para el envié de mensajes encriptados. El presente
trabajo trata acerca de la demostracion experimental
del procedimiento de sincronizacion, el cual podria ex-
tenderse a varios circuitos receptores. Lo que resulta
verdaderamente interesante es que no necesita acopla-

miento alguno entre ellos, s6lo sus tiempos de encendido
y apagado deben mantenerse controlados por un tren
de pulsos aplicados al parametro mencionado, el cual
depende del tiempo que tarden las sefales caéticas en
separarse.

El analisis tedrico de los diferentes procedimientos
tipicos de sincronizacidn ya fue realizado con detalle por
Carroll y Pecora (1991, 1993), Cuomo et al. (1993a, 1993b),
Alvarez (1996), Corron et al. (1997, 1998), Ntfiez (2001,
2006a, 2006b, 2011), entre otros. Sin embargo, para este
caso, la bibliografia disponible es escasa, por lo que se
cree que el trabajo experimental podria ser interesante
para los estudiosos de la sincronizaciéon de circuitos cad-
ticos desacoplados. Se propone que la sefal del pulso
paramétrico debe presentar un ciclo de trabajo particular
para ser eficiente y dar continuidad al proceso de sincro-
nizacién. Experimentalmente, se logra buena eficiencia
con un ciclo de trabajo de 80%. La duracién del pulso
paramétrico permite que se puedan enviar continua-
mente mensajes encriptados de diversas formas, por
ejemplo, sumando una sefial cadtica extra al mensaje o
convolucionando la sefial cadtica original con el mensaje
para encriptarlo en el transmisor y deconvolucionando
con la senal cadtica imagen, para recuperarlo en el recep-
tor. Esto con la idea de incrementar la dinamica cadtica
de la sefal encriptadora, ya que se ve comprometida con
ciertos patrones por el propio procedimiento propuesto.
El estudio contempla un par de aplicaciones de encripta-
miento, la incorporacién de ruido en el canal y variacio-
nes en el ciclo de trabajo de los pulsos sincronizadores.
Podria pensarse que el procedimiento de sincronizacién
por pulsos paramétricos seria valido para sincronizar
multiples circuitos afines y lograr asi una propuesta al
tan anhelado encriptamiento de mensajes de usuarios
multiples, etcétera. En la seccion 2 se presentan los fun-
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damentos del circuito de Lorenz y de sus métodos tipi-
cos de sincronizaciéon con acoplamiento, también se
mencionan algunas maneras sencillas de calificar experi-
mentalmente estos métodos. En las secciones que siguen,
se describe la sincronizacién atipica propuesta para dos
0 mas circuitos de Lorenz por medio de la seleccion
apropiada de la frecuencia de los pulsos paramétricos
sincronizadores y de su ciclo de trabajo, con la idea de
mantener la continuidad en el proceso se reportan los
errores en la sincronizacion producto de variaciones en
el ciclo de trabajo, respectivamente. En secciones poste-
riores se presentan dos aplicaciones de encriptamiento y
recuperacion de mensajes y el analisis de los resultados
de la sincronizacion atipica y de la recuperacion de los
mensajes de las aplicaciones, respectivamente. Aqui se
vislumbra el potencial de la propuesta de sincronizacion
atipica. Finalmente se presenta la conclusion de este tra-
bajo: experimentalmente es posible sincronizar varios
circuitos idénticos de Lorenz desacoplados, sélo contro-
lando un parametro en forma sincroénica e independiente
como se demuestra con un par de aplicaciones de encrip-
tamiento realizadas. Otra aplicaciéon importante utilizan-
do la sincronizacion por pulsos propuesta, es la del envio
de mensajes binarios por medio de modulacién paramé-
trica. Los agradecimientos y las referencias bibliograficas
mas relevantes se presentan al final.

Los circuitos de Lorenz, su sincronizacion tipica y
calificacién

Edward Lorenz (1963) fue el primero en evidenciar la
existencia del caos deterministico, es decir, aquel que es
desordenado e impredecible, pero que también es aco-
tado, limitado o finito. El sistema que utiliz6 consta de
tres ecuaciones diferenciales ordinarias (1) que dedujo
como una simplificacion de las ecuaciones diferenciales
parciales desarrolladas para modelar la conveccion tér-
mica en la capa atmosférica inferior. A partir de la pu-
blicacién del trabajo de Lorenz, su modelo ha sido uno
de los mas utilizados para probar las ideas relacionadas
con la dindmica no lineal, en especial, porque sus ecua-
ciones se pueden implementar con circuitos electroni-
cos sencillos. Por otro lado, el método tipico de
sincronizacion para los circuitos de Lorenz que se utili-
za en este trabajo es el de Carroll y Pecora (1991, 1993).
En dicho método, la sefial Xr del circuito receptor se
genera y controla indirectamente a partir de la sefial Xt
acoplada desde el circuito transmisor, es decir, Xt pro-
voca que se generen las sefiales Yr y Zr, que son las que
a su vez generan la Xr. Ahora bien, se persigue que el
error en la sincronizacidn, o asincronia, sea siempre mi-
nimo (esto es, que Xt— Xr= 0) y por ello se requiere que

los dos circuitos involucrados se parezcan lo mas posi-
ble y que sus estabilidades sean muy semejantes mien-
tras se desee que permanezcan sincronizados, esto
quiere decir que sus componentes electronicos, alimen-
taciones, parametros, cadenas de retardo y condiciones
iniciales de operacion deben ser muy semejantes. Es
claro que el retardo en la generacion y control de la se-
fial Xr debe ser pequefio para que no contribuya siste-
maticamente al error mencionado.

Como ya se vio, la robustez para este método de sin-
cronizacion estd muy comprometida con la diferencia
entre las estabilidades de los circuitos y con el ruido
capturado por la sefial acoplante Xt. Las ecuaciones en
forma integro-diferencial de Lorenz para el circuito sin-
cronizado segtn Carroll y Pecora (1991), Mérquez y Al-
varez (1996) y Nufiez (2006a) son:

Circuito transmisor (t: original)

Xt = —sf(Xt - Yt)dt,

Yt=—[[Xt(Zt — pt)dt + [Ytdt], s, pt,b>0 (1)
Zt = —[J(Yt(-Xt)dt + bfZtdt],

Circuito receptor (r: imagen)

Xr = —sf(Xr - Yr)dt,

Yr=—[[Xt(Zr - pr)dt + [Yrdt], s, pr,b>0 (2)
Zr =—[f(Yr(-Xt)dt + bfZrdt].

La sincronizacion se establece por medio de la sefial
acoplante del transmisor Xt, como se indica por (2) en el
circuito receptor. Los pardmetros s, b y pt en (1) (pr en
(2)) corresponden a los nimeros de Prandtl geométrico
y de Rayleigh, respectivamente. Para obtener un com-
portamiento caotico, los dos primeros representan las
ganancias de 10 y 2.7, respectivamente, mientras que el
tercero puede variarse entre 20 y 50, pero se posiciona
en 40 para que la dindmica cadtica de los circuitos im-
plementados sea maxima (Nunez, 2006a), por ejemplo,
en las figuras 2 y 3, se ubica cada una de las ganancias
mencionadas y se sefala en términos de qué compo-
nentes del circuito esta (Lorenz, 1963).

El analisis tedrico de los diferentes métodos tipicos
de sincronizaciéon lo han realizado: Carroll y Pecora
(1991, 1993); Cuomo et al. (1993a, 1993b); Alvarez (1996);
Gonzales et al. (2000); Nufez (2001, 2006a) y otros.
Dentro de los procedimientos experimentales mas utili-
zados para calificar el grado y la robustez en las sincro-
nizaciones tipicas, se pueden citar las comparaciones
de formas de onda (Nufiez, 2001; Gamez y Nufiez, 2004;
Nufiez, 2004), de firmas espectrales (Nunez, 2001,
2006b, 2009), de planos de fase o atractores (Nufez,

Ingenieria Investigacion y Tecnologia, volumen XIII (nimero 4), octubre-diciembre 2012: 489-502 ISSN 1405-7743 FI-UNAM 491



Sincronizacion atipica de mdltiples circuitos cadticos desacoplados y su aplicacion en encriptamiento

2001, 2006b, 2009), de riquezas espectrales (Nufiez, 2009),
de cuantificadores numéricos del caos (Nunez, 2008),
de funciones de analisis de coherencia (Gamez y Nufez,
2004; Nunez, 2004), entre otros.

La sincronizacién atipica propuesta para dos o
mas circuitos de Lorenz

El estudiar los diversos comportamientos del circuito
de Lorenz, via la variacién del parametro de Rayleigh
(Nufiez, 2006a; Corron y Hahs, 1997), fue con la finali-
dad de conocer el nivel del voltaje de éste para posi-
cionar a sus tres sefiales en caos maximo y averiguar la
mas caotica. Se observo que si se excita el mismo por
medio de una sefal pulsante se logra controlar instan-
taneamente el encendido y apagado de su dindmica
cadtica. Esto no significd nada nuevo, hasta que se rea-
liz6 lo mismo, pero con un par de circuitos idénticos
de Lorenz y se observd que sus comportamientos eran
muy semejantes durante cierto tiempo y luego dife-
rian notablemente, que es la operacién normal en cir-

cuitos de este tipo. Después se penséd que si los
circuitos se encienden de forma simultdnea, pueden
sincronizarse forzadamente, durante cierto tiempo, y
antes que se desincronicen se apagan y se vuelven a
encender, en condiciones idénticas, entonces es posi-
ble llegar a mantener y controlar el comportamiento
cadtico.

Este procedimiento podria extenderse a varios cir-
cuitos receptores idénticos y lo mas relevante: no nece-
sita acoplamiento alguno entre ellos, sino que sélo las
bases de tiempo de los pulsos paramétricos sincroniza-
dores deben operar simultaneamente.

El procedimiento propuesto se presenta en el dia-
grama a cuadros de la figura 1 y en las figuras 2 y 3 se
presentan los circuitos de Lorenz: transmisor y receptor
implementados. En la figura 4 se muestra una fotogra-
fia de uno de los experimentos realizados para observar
la sincronizacion de las sefiales Xt y Xr de Lorenz pro-
ducto de la accién de los pulsos paramétricos sincroni-
zadores; las sefiales cadticas mencionadas aparecen
traslapadas.

Sincronizacion atipica

Figural. Procedimiento propuesto para
la sincronizacién atipica de mdltiples
circuitos de Lorenz desacoplados
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Figura 2. Circuito de Lorenz (transmisor)
mostrando sus pardmetros, las variables
descriptivas y los pps(t)

Figura 3. Circuito de Lorenz (receptor)
mostrando sus parametros y variables
descriptivas. Se indica la sefial de
asincronia como calificadora de la
sincronizacion entre los circuitos en
atencién a los pps(t)

Figura 4. Experimento que despliega

al tren de pulsos paramétricos pps (t)
sincronizando las senales cadticas Xt y Xr,
las cuales aparecen traslapadas
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Las ecuaciones integro-diferenciales de Lorenz para
el circuito sincronizado en forma atipica o utilizando
pulsos paramétricos sincronizadores pps(t), son:
Circuito transmisor (t: original)
Xt =-s[(Xt-Yt)dt,

Yt = —[[Xt(Zt — pps(Dt)dt + [Ytdt],
Zt =—[J(Yt(-Xt)dt + bfZtdt],

s, pps(ht, b>0 (3)

Circuito receptor (r: imagen)

Xr =—sf(Xr - Yr)dt,

Yr =—[[Xr(Zr - pps(r)dt + [Yrdt], s, pps()r,b>0 (4)
Zr =—[[(Yr(—Xr)dt + bfZrdt],

Como lo indican las ecuaciones, no existe acoplamiento
alguno entre los circuitos. Los parametros s, b y pps(t)t (1)
(pps(t)r (2)) corresponden a los nimeros de Prandtl,

W1: senal Xt sincronizada por pulsos parametricos

geométrico y Rayleigh, respectivamente. Los dos prime-
ros son puestos a las ganancias de 10 y 2.7, respectivamen-
te, para que la dindmica cadtica (Nufiez, 2006a) de los
circuitos implementados sea maxima (Lorenz, 1963),
mientras que el tercero, se utiliza para controlar a los cir-
cuitos de Lorenz idénticos e independientes, el cual sabe-
mos que esta constituido por una sefial de pulsos para-
métricos sincronizadores pps(t) (compare la parte inferior
de la figura 4), que opera a una frecuencia de sincroniza-
cién fs (por ejemplo, en las figuras 2 y 3 se ubica cada ga-
nancia y se sefala en qué componentes del circuito se
encuentra). La idea es que esta sefial pps(t) sea capaz de
encender y apagar los circuitos para mantenerlos conti-
nuamente sincronizados, a la mayor dinamica cadtica po-
sible, para establecer con ello un canal confiable de en-
criptamiento. En la figuras 5 y 6 las ventanas W1 y W2,
presentan las sefiales caoticas Xt y Xr sincronizadas por el
método propuesto, respectivamente; las ventanas W4 y
W6, muestran las senales cadticas Xt y Xr traslapadas con

W2: senal Xr sincronizada por pulsos parametricos

il i Il

il i

T T e b

I PV T VLTl [YVL

NN RN L
L VO [ YV ]

Sl
i,

0 | 0 |
R RV VATV Y VARGt ROV AL Y AT
S T P e e e

W3: senal de error en la sincronizacion (W1-W2)*100/2.4

W4: Senal Xt y pulsos parametricos sincronizadores, CT= 80%

10 | emax¥ 13% | 47 oy Dy

l | \ I | 3 %
i JW' Wi I WLWW 2 ATl S ATl
° Tl T i I AVIL Y T ATV I ATV vl
5 \\, um% THBL AR CHR LY B Y LV LY IO Y VALAT R
-10 T emin=-13% Xi{Xr=e 2 ssyx ! U ! IR \J

0 200 400 600 800 1000 1200 1400 1600 1800 2000 2200 2400

WS5: pulsos parametricos sincronizadores con fs= 274 Hz y CT= 80%

0 200 400 600 800 1000 1200 1400 1600 1800 2000 2200 2400

WE6: Senal Xr y pulsos parametricos sincronizadores, CT= 80%

toF 20 51 4

4 Tyrnn oy IO e o O 4 i

8 =80 2 4 h g

) N N s ap ] Al AL
o WL T T VUL 1[IV LR o YU

! AP Anf U AT R BT ]

0 - N LA v 1 AL i

R 3 p(t)'s yXr

0 200 400 600 800 1000 1200 1400 1600 1800 2000 2200 2400

0 200 400 600 800 1000 1200 1400 1600 1800 2000 2200 2400

Figura 5. Descripcion del procedimiento de sincronizacién por pulsos paramétricos utilizando el programa Dadisp. Las ventanas W4 y
W5 muestran las senales cadticas Xt y Xr traslapadas con sus pulsos sincronizadores a un CT de 80%, respectivamente. La ventana W3

presenta la asincronfa de 13% obtenida para el CT mencionado
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W1: senal Xt sincronizada por pulsos parametricos

W2: senal Xr sincronizada por pulsos parametricos
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Figura 6. Descripcién del procedimiento de sincronizacién por pulsos paramétricos utilizando el programa Dadisp. Las ventanas W4 y
W5 muestran las senales cadticas Xt y Xr traslapadas con sus pulsos sincronizadores a un CT de 75%, respectivamente. La ventana W3

presenta la asincronia de 180% obtenida para el CT mencionado

sus pulsos paramétricos sincronizadores, respectivamen-
te (Ntfiez, 1998). En la figura 7 se despliegan en tiempo
real las mismas senales cadticas Xt y Xr de la figura 5 con
el programa Dadisp (Nufiez, 1998), las cuales van sincro-
nizadas por los pulsos paramétricos y sus espectros EXt y
EXr, ambos casos de manera traslapada.

También se incluyen sus espectrogramas EsXt y
EsXr de forma independiente, utilizando el programa
LabVIEW (Nufiez, 1998).

Conformacién de los pulsos paramétricos
sincronizadores

Para mantener la sincronizacién continua debe contro-
larse el procedimiento de encendido y apagado de la
dindmica cadtica de los circuitos de estudio por medio
de una frecuencia sincronizadora fs, que proporcione la
cadencia para los pps (t). Dicha fs, se calcula a partir de
medir el tiempo que tardan las sefales cadticas en sepa-

rarse después de su activado simultaneo, como lo indi-
can Corron y Hahs (1997); Nufez (2001, 2006a) y
Verdulla ef al. (2009). Para el caso particular, se obtiene
buen rendimiento con una fs de 274 Hz y la sefal pro-
puesta para los pps(t) se despliega en la ventana W5 de
las figuras 5 y 6.

Ciclo de trabajo de los pulsos paramétricos para
continuidad en la sincronizacién

Al calcular la fs y asegurar que el proceso de sincroni-
zacion sea continuo, es necesario reducir el tiempo de
apagado del circuito variando el ciclo de trabajo de la
sefal de los pps(t). Segun Agilent Technologies (2000),
el ciclo de trabajo (CT) se define como la tasa entre la
duracion del pulso Ta y su periodo T. El inverso de este
periodo representa la frecuencia maxima de sincroniza-
cion fs, mencionada en la secciéon anterior. El ciclo de
trabajo CT es:
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} increm.tempo _long.ventana
selventana PO ylra. sel.ventzna 2 In-tempo 2

CT = Ta/T [%)],

T=Ta+Tb, (5)
fs=1/T,

donde

Ta= tiempo de encendido [mseg]; tiempo maximo
transcurrido a partir del encendido hasta antes de
la separacidn de las senales caoticas,

Tb = tiempo de apagado [mseg]; tiempo minimo nece-
sario para apagar y restablecer el circuito cadtico

fs= frecuencia maxima de sincronizacion [Hz]; permi-
te la mayor dindmica caotica.

El CT de la sefial de los pps (t) debe ser de un valor tal
que logre una mayor eficiencia en el tiempo de sosteni-
miento de la sincronizacion; la idea es estirar y compri-
mir al maximo los tiempos de encendido Ta y de
apagado Tb, respectivamente. Con base en el calculo y
medicion del error minimo (c.f., con la seccion 4), se lo-
gra una eficiencia experimental aceptable en la sincro-
nizaciéon con un ciclo de trabajo de 80%, como se
muestra en la ventana W5 de la figura 5 (i.e., 80% en-
cendido y 20% apagado) (Nufiez, 1998). Existen varios
tipos de bases de tiempo para sincronizar remotamente
los circuitos (Nufiez, 1998), pero para realizar las prue-
bas de laboratorio y por funcionalidad, se utilizo el ge-
nerador de senales Agilent 32120A (Agilent, 2000), ya
que facilita la variaciéon automatica y simultanea, tanto
de la frecuencia de los pulsos sincronizadores fs como
de su CT.

long.ventana 2

(Khz*0.04, mseg*100) para cada senal
cadtica sincronizada

Errores en la sincronizacion para dos ciclos de
trabajo del pulso paramétrico sincronizador

El analisis de error en la sincronizacién (v.g., e= Xt—Xr)
se realizé para dos ciclos de trabajo de 80 y 75%, en for-
ma calculada (v.g., %e= (Xt-Xr)100% /Xt(max)) y medi-
da (Nunez, 1998). En las ventanas W1y W2 de la figura
8 se presentan los errores maximos en la sincronizacion,
calculados y medidos de 13 y 18%, respectivamente,
para un CT = 80%.

En las ventanas W6 y W3 se presentan los errores
maximos en la sincronizacién calculados y medidos de
180% para ambos casos, cuando el CT = 75%. En la mis-
ma figura, las ventanas W4 y W5 muestran las sefales
medidas de los pps(t) a una frecuencia de 274 Hz y sus
correspondientes ciclos de trabajo analizados de 80 y
75%, respectivamente. En la figura 9 se muestra la ma-
queta experimental desarrollada para probar en tiempo
real la sincronizacion atipica de los dos circuitos de Lo-
renz desacoplados.

Encriptamientos y recuperaciones del mensaje
m(t) con ruido en el canal

Son dos las aplicaciones realizadas para encriptar y re-
cuperar la sefial original del mensaje m(t) constituida
por dos senoidales de 125 y 275 Hz de frecuencia y con
0.3 y 0.4 Vp de magnitud, respectivamente. La sefial
m(t) se produce por el generador de senales Agilent
32120A (Agilent, 2000) y se mide y analiza con el siste-
ma automatico de prueba Dadisp (Nunez, 1998). En la
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W1: senal de error en la sincronizacion, CT=80%; calculado

154 WE6: senal de error en la sincronizacion,CT=75%, calculado
10 h emdx=13% Xt- Xr r
5 ﬁ M \ I 150 ‘\ } emdx= 180% Xt-Xr
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5 i v v
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W2: senal de error en la sincronizacion, CT=80%; medido W3: senal de error en la sincronizacion, CT=75%; medido
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ta=80 ta=75
p(t)'s pulsos parametricos sincronizados con CT=80% (ms) o(t)'s™ pulsos parametricos sincronizddores con CT=75% (ms)

Figura 8. Se presentan los errores en la sincronizacion calculados y medidos para los CT de 80% y 75%. El CT de 80% es el mas

eficiente para fs = 274 Hz

figura 10 se describe la primera aplicacion de encripta-
miento que consiste en sumar el mensaje m(t) a la sefial
caotica Xt en el transmisor, ya en el receptor, se resta la
sefial Xr de las sefnales sumadas para recuperar el men-
saje m’(t).

La segunda, consiste en convolucionar el mensaje
m(t) con la sefal cadtica Xt en el transmisor, ya en el
receptor, se deconvoluciona la sefal cadtica Xr de las
convolucionadas para extraer el mensaje m’(t). Para el
encriptamiento por suma 5(t), se tiene que el mensaje
original m(t) se suma a la sefial Xt (que se produce y
mide del circuito transmisor) y a la sefal de ruido alea-
torio Vr(t) de 0.1 Vp de magnitud, como se puede ob-
servar en la ventana W5 dela figura 11. Ya en el receptor,
a esta sefial S(t) se le resta la sefial Xr (la cual se produce
y mide del receptor), y es asi como se recupera la sefial
del mensaje m’(t) (compare con la ventana W3 de la fi-
gura 11). Las operaciones siguientes describen el proce-
so de encriptamiento y recuperacion del mensaje:

S(t) = Xt + m(t) + Vr(t) 6)

Ingenieria Investigacion y Tecnologia, volumen XIII (nimero 4), octubre-diciembre 2012: 489-502 ISSN 1405-7743 FI-UNAM

Sila frecuencia fs de los pps(t) es 274 Hz y presentan un
CT =80%, los circuitos transmisor y receptor se mantie-
nen sincronizados confiablemente (figura 5), por lo tan-
to, las sefiales Xt y Xr son casi iguales. Aunque debido a
la sefial de ruido aleatorio Vr(t) existe una pequena di-
ferencia, como lo indica (7) y se muestra en la ventana
W4 de la figura 11, entonces se tiene que:
S(t)-Xr=m’(t), puestoque Vr(t)<<m(t) (7)
Por lo que el error méaximo en la recuperaciéon del men-
saje m’(t) para esta aplicacion es: m(t) — m’(t)= -5.5%
(compare con la ventana W4 de la figura 11).

Para la aplicaciéon de encriptamiento por convolu-
cién C(t), se tiene que el mensaje m(t) se convoluciona
con sefial cadtica Xt en el transmisor y ya en el receptor,
se deconvoluciona D(t) la sefial Xr de las convoluciona-
das para recuperar el mensaje m’(t). En la figura 12 se
presenta la descripcion de esta aplicacion, y a su vez, se
realiza una comparacion con la primera. En las venta-
nas W1y W2 se presentan las sefhales Xt y Xr sincroni-
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é Circuito transmisor

Mensaje por encriptar: m(t)

Xt + m(t)

i

v
=

Pt

T

Encriptamiento y
recuperacion por
sincronizacion atipica

Ruido aleatorio
Vr(t) del canal

Zt —

‘l A J

original

Pulsos
paramétricos
sincronizadores:
Ciclo de trabajo
80%
Pt=Pr

Circuito transmisor= receptor

R. Nufiez

/ Circuito receptor
¥
S Xr —
Y
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> Yr
L
/ > Zr
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Xt + m(t)+ Vr(t)
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JUUU Xr

\Mensaje desencriptado: m’(t)

/

Figura 9. Maqueta experimental para
probar en tiempo real la sincronizacién
atipica de dos circuitos de Lorenz
desacoplados

Figura 10. Procedimiento de
encriptamiento y recuperacion de un
mensaje utilizando la sincronizacion
atipica. Se incorpora ruido aleatorio del
canal a la senal encriptadora. La cadencia
de los pulsos independientes es de 274
Hz y se opera con un CT de 80%
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W1: Senal Xt sincronizada por pulsos parametricos

W2: Senal Xr sincronizada por pulsos parametricos

W3: Senal de mensaje recuperada m', (Xt+m+Vr-Xr=m"')
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8 ATV AR LA T O A AT o v
, )] V U \ vy \Xtu UV U i ) U V U il vy )l \/V U Y
3 (ms s mb)

W4: senal de error en la recuperacion del mensaje m', (m(W6) - m'(W3)

05 NN 1] . j ‘ emip=s%| | u
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z ‘ V:I5: Tnal enhcriptador"‘a, S= X;((V\)H: + m(\:\IG)i- Vr:0.1ruiduo-a|(‘eatonrio) y ﬁV\;G:nSenal de m;ns“aje, m= 0.3nserr:o(125) + 0'47;0(275) A
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Figura 11. La sincronizacién atipica en una aplicacién de encriptamiento por suma descrita en el programa Dadisp. La ventana W4

presenta un error del 5.5% en la recuperacién del mensaje original

zadas por los pps(t) con una frecuencia de 274 Hz y
CT = 80%, respectivamente, y en las ventanas W7 y W8
se presentan las sefiales encriptadas por suma S(t) y
convolucién C(t), respectivamente. En la misma figura,
las ventanas W4 y W5 presentan las sefiales de mensa-
jes m’(t) recuperadas por ambas aplicaciones, respecti-
vamente, y finalmente, en las ventanas W3 y W6, se
muestran los errores instantaneos en la recuperacion de
la sefial de m’(t), para cada caso. Debido a que la sincro-
nizaciéon por pulsos paramétricos limita la dindamica
cadtica provocando que las sefial sincronizada presente
ciertos patrones repetitivos, se propone la utilizacion
de la convolucion C(t) para reforzar el encriptamiento,
como se puede observar al comparar la forma de onda
de la sefial Xt sincronizada de la ventana W1, con las de
las encriptadas por ambas aplicaciones presentadas en
las ventanas W7 y W8 de la figura 12. Para este caso el
error maximo en la recuperacion del mensaje es de
14.9% (compare con la ventana W6 de la figura 12).
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Analisis de resultados en la sincronizacién y
recuperacion del mensaje encriptado

Para el método propuesto, los errores en la sincroniza-
cién calculados y medidos son de 13 y 18%, como lo
indican las respectivas ventanas W1y W2 de la figura §,
para el caso del CT =80%, los cuales son muy represen-
tativos y dignos de mejorarse. Para ello, se recomienda
que las bases de tiempo del transmisor y del receptor
para el disparo simultdneo presenten buena estabili-
dad. Para el caso del CT =75%, los errores en la sincro-
nia son mucho mayores y no se aceptan, ya que seria
imposible recuperar el mensaje. El resultado de la apli-
cacion de envié del mensaje m(t) encriptado por suma
S(t), utilizando la senal Xt de Lorenz con ruido en el
canal de acoplamiento para dos circuitos desacoplados,
registra un error de 5.5% en la recuperacion del m’(t),
como se observa en la ventana W4 de la figura 11. En la
misma ventana, se puede constatar que la mayor parte
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W1: Senal Xt sincronizada por pulsos parame

W2: Senal Xr sincronizada por pulsos parame

W3: (w9-w4)*100/0.7
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Figura 12. Sincronizacién atipica en una aplicacion de encriptamiento por convolucién con el mensaje descrita por el programa
Dadisp. La ventana W6 muestra un error de 14.9% en la recuperacién del mensaje original. Las ventanas W7 y W8 presentan las
senales cadticas encriptadas por suma y convolucion del mensaje, respectivamente. Se observa cémo cada una de ellas distorsiona la
senal encriptadora, por ejemplo, la convolucién mejora la dinamica caética

del error corresponde al ruido aleatorio de Vr(t) = 0.1
Vp incorporado en el canal. Para el encriptamiento uti-
lizando la convolucién C(t), entre Xt y m(t), los resulta-
dos son interesantes, puesto que se refuerza la
capacidad de encriptamiento de la sincronizacion por
pulsos paramétricos, como se puede observar al com-
parar las sefiales de las ventanas W7 y W8 de la figura
12. Respecto a la recuperacion del mensaje m’(t), se ob-
serva que presenta un error maximo del 14.9%, mien-
tras que para el caso de resta es del 10.7%, como se
indica en las ventanas W6 y W3 de la misma figura, res-
pectivamente, para esta comparaciéon en particular.
Dado que la fs de los pps(t) y su CT caracterizan esta
propuesta de sincronizacion, se piensa que su aplica-
cion principal de encriptamiento seria para mensajes de
voz y audio de baja frecuencia de usuarios multiples.
Otra aplicaciéon importante de esta misma sincroniza-
cién por pulsos paramétricos se tiene en el envio de
mensajes binarios por medio de modulacién paramétri-
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ca (Nufiez, 2006¢); utilizando otro parametro para la
conmutacion del estado del circuito de Lorenz.

Conclusiones

Se muestra experimentalmente que es posible sincroni-
zar varios circuitos idénticos de Lorenz desacoplados
controlandolos solamente por un pardmetro de forma
independiente. El precio a pagar es una reduccién en la
dindmica cadtica de la sefial encriptadora, la cual tiene
que ser compensada con la suma de otra sefal cadtica o
de alguna funcién encriptadora adicional como la con-
volucién con el propio mensaje. Dada la asincronia obte-
nida, el método propuesto compite con los métodos de
sincronizacion tipicos con acoplamiento. Se seleccionan
apropiadamente la frecuencia de los pulsos sincroniza-
dores y su ciclo-trabajo para lograr errores minimos en la
sincronizaciéon para comprobar experimentalmente el
método por medio de dos aplicaciones de encriptamien-
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to de senales de audio de baja frecuencia con ruido alea-
torio. Los resultados son representativos, reproducibles
y confiables. Otra aplicacién importante de esta sincroni-
zacion propuesta, se encuentra en el envio de mensajes
binarios por medio de modulacién paramétrica utilizan-
do otro de los parametros del circuito de Lorenz. Se re-
quiere experimentar mas sobre el comportamiento de los
circuitos sincronizados atipicamente ante variaciones del
pulso paramétrico, ruido eléctrico e inestabilidades pro-
pias de los componentes para proponerlos en encripta-
miento cadtico de sefiales de voz y audio de baja fre-
cuencia de aplicaciones con usuarios multiples.
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