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Resumen

En este articulo se propone un algoritmo de cifrado simétrico que toma
como entrada la informacion original de longitud L y al codificarla genera el

Descriptores:
texto cifrado de longitud mayor LM. Se implementa el sistema discreto cad- P

tico mapa logistico para generar 3 Orbitas diferentes: la primera se utiliza « algoritmo

para aplicar una técnica de difusién con la finalidad de mezclar la informa- o difad simméica
cion original, la segunda drbita se combina con la informacion mezclada y se o Caos
incrementa la longitud de L hasta LM y con la tercer érbita se implementa la * mapa logfstico
técnica de confusion. El algoritmo de cifrado se aplicoé para codificar una o Camniusén
imagen que después se recupera totalmente mediante las llaves que se utili- o difusién

zaron para cifrar y su respectivo algoritmo para descifrar. El algoritmo pue-
de codificar cualquier informacién con solo dividirla en bloques de 8 bits,
puede cumplir con los requerimientos de alto nivel de seguridad, utiliza 7
claves para cifrar y ademas proporciona buena velocidad de cifrado.
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Abstract

This article proposes a symmetric encryption algorithm that takes, as input value,

the original information of length L, that when encoded, generates the ciphertext of

greater length LM. A chaotic discrete system (logistic map) is implemented to gener- Keywords:

ate 3 different orbits: the first is used for applying a diffusion technique in order to * algorithm

mix the original data, the second orbit is combined with the mixed information and * symmetric encryption

increases the length of L to LM, and with the third orbit, the confusion technique is e chaos

implemented. The encryption algorithm was applied to encode an image which is * logistic map

then totally recovered by the keys used to encrypt and his respective, decrypt algo- e confusion

rithm. The algorithm can encode any information, just dividing into 8 bits, it can e diffusion

cover the requirements for high level security, it uses 7 keys to encrypt and provides

good encryption speed.

Introduccién se usan la condicién inicial y el pardmetro del mapa

Cada dia se generan y avanzan constantemente las nue-
vas tecnologias y, con estas, también se incrementa la
necesidad de utilizarlas para mantenerse en comunica-
ciéon constante con diferentes personas ubicadas en
cualquier lugar del mundo. Pero este crecimiento expo-
nencial también genera un problema de seguridad muy
importante, ya que cualquier informaciéon que se en-
cuentre en un dispositivo conectado a la red de comu-
nicaciones o que viaje a través de ella, puede ser
susceptible a ser detectada o interceptada por alguna
persona no autorizada que puede utilizarla indebida-
mente, ocasionando grandes pérdidas econdmicas a las
empresas o problemas personales. Por tal razén, es in-
dispensable utilizar algiin mecanismo que ayude a res-
guardar la informacion de algtin ataque malicioso, uno
de los mas utilizados es la criptografia que se encarga
de escribir en secreto, proporcionando confidenciali-
dad a la informacién mediante un método de cifrado
(Oppliger, 2005). El caos es el comportamiento de un
sistema dinamico que cambia de manera irregular en el
tiempo (Hilborn, 1999). Muchos métodos o esquemas
de comunicacion segura se han desarrollado para cifrar
informacion basandose en sistemas discretos cadticos
(Hossam et al., 2007; Pisarchik y Zanin, 2008; Pareek et
al., 2005; Pisarchik y Flores, 2006; Ranjan y Saumitr,
2006). Esto se debe a la relacion cercana que existe entre
el caos y la criptografia; porque los sistemas cadticos
tienen caracteristicas como: ergodicidad, propiedades
de mezcla, sensibilidad a los pardmetros y las condicio-
nes iniciales, que pueden considerarse analogos a las
técnicas de difusion y confusion integrados en muchos
sistemas criptograficos (Chong et al., 2011). Se desarro-
116 un sistema en el que se implemento una técnica que
combina el comportamiento impredecible de la funciéon
logistica con un coédigo aritmético adaptativo, en el cual

caotico logistico como llave para cifrar y comprimir un
archivo de texto, después se utiliza un canal inseguro
para transmitir los datos codificados y un canal seguro
para transmitir la llave (Ranjan y Saumitr, 2006). Tam-
bién se elabord un algoritmo de llave simétrica para ci-
frar, mediante multiples mapas cadticos unidimen-
sionales y una llave externa de 128 bits, el texto plano se
divide en 8 bits y se hacen grupos de bloques variables;
después se cifra de forma secuencial usando los mapas
cadticos de manera aleatoria (Pareek et al., 2005). Tam-
bién realizan un algoritmo basado en redes de mapas
cadticos para cifrar imagenes de color mediante el mapa
logistico; como llaves de cifrado se usan los parametros,
el tamafio de la imagen, un nimero de iteraciones y de
ciclos (Pisarchik y Flores, 2006). Se desarroll6 otro crip-
tosistema para cifrar imagenes o videos, en él se norma-
liza el texto plano para utilizarlo como condicién inicial
de un mapa cadtico (Pisarchik y Zanin, 2008). En otro
estudio se cre6 un sistema para cifrar imagenes me-
diante un cifrado por bloques de 8 bits y una llave se-
creta externa alfanumérica o ASCII, de 256 bits de
longitud. El cifrado de cada pixel de la imagen depende
de la llave secreta, de la salida del mapa logistico y del
pixel cifrado antes, lo que significa que al cifrar dos
imagenes casi idénticas, una pequefia diferencia en la
imagen puede ocasionar que el sistema genere image-
nes cifradas muy diferentes (Hossam et al., 2007).
Pecora y Carroll, en 1990, demostraron que dos sis-
temas cadticos idénticos se pueden sincronizar median-
te el acoplamiento de una sefial comun, es decir, cuando
un sistema cadtico maestro (emisor) se acopla a un sis-
tema esclavo (receptor), los dos se sincronizan evolu-
cionando en un atractor cadtico donde el esclavo
comienza a oscilar de igual forma que el maestro. Exis-
ten varias investigaciones que se basan en la sincroniza-
cidén cadtica para codificar informacion, donde el emisor
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cifra un mensaje que luego transmite al receptor, que se
encarga de recuperarlo regenerando la misma senal
(Cuomo et al., 1993; Annovazzi et al., 1996). También se
desarroll6 un esquema de cifrado donde se implemen-
taron dos sistemas cadticos, uno discreto para aplicar la
técnica de difusion y la sincronizacion cadtica de dos
osciladores acoplados Rossler para la confusion (Jimé-
nez et al., 2012). Se han desarrollado otras aplicaciones
de codificacion para demostrar de forma experimental
el proceso de sincronizacion de varios circuitos recepto-
res, sin necesidad de acoplamiento alguno entre ellos
(Nufiez, 2012). En esta investigacion se presenta un al-
goritmo de cifrado que utiliza las propiedades de los
sistemas cadticos para codificar informacién, se toman
en cuenta las recomendaciones de otras investigaciones
de utilizar varias drbitas cadticas mezcladas o trunca-
das con la finalidad de que sea mas dificil para un ata-
cante detectarlas (Ranjan y Saumitr, 2006; Arroyo et al.,
2008). A diferencia del algoritmo realizado por Pareek
et al. (2005) el sistema que se propone no se basa en el
cifrado utilizando solo las propiedades de confusiéon y
difusién que proporcionan los sistemas cadticos. Es de-
cir, para dar mas seguridad se implementa la técnica de
difusién sin depender solamente de la probabilidad de
la funcién de distribuciéon de la érbita derivada del sis-
tema cadtico, ademas, para evitar que la érbita pueda
ser reconstruida se mezcla con la informacion y luego
se aplica la técnica de confusién utilizando una o6rbita
diferente. El algoritmo se puede utilizar para cifrar
cualquier tipo de informacion a diferencia del desarro-
llado por Pareek ef al. (2005) que solo codifica texto;
otros cifran imagenes o video (Pisarchik y Zanin, 2008;
Pisarchik y Flores, 2006). En el algoritmo se implementa
el sistema discreto mapa logistico debido a que es uno
de los mas sencillos y al momento de ejecutar el progra-
ma proporciona mayor velocidad.

El resto de este documento se organiza de la si-
guiente manera: en la experimentacion se explica el sis-
tema cadtico que se implementd y los algoritmos de
cifrado y descifrado utilizados. En la seccién de discu-
sion y analisis se presentan los resultados obtenidos
con el algoritmo al aplicarlo para codificar una imagen
y finalmente, se muestran las conclusiones obtenidas en
esta investigacion.

Experimentacion

Dentro de los sistemas discretos cadticos uno de los
mas utilizados para codificar informacién es el mapa
logistico, esto se debe a que es muy sencillo, rdpido y
sensible a las condiciones iniciales y a los parametros.
El mapa logistico se define en la ecuacién 1.

'Xin = rixinfl (1 - xinfl) (1)

donde la variable xi, € (0,1), i=1, 2 y 3; n es el numero
de iteraciones y el pardmetro ri € [3.57, 4] para que la
orbita sea caotica (Pisarchik y Flores, 2006).

El mapa logistico se utiliza en este trabajo para codi-
ficar, implementando un algoritmo que toma inicial-
mente la informacién original de longitud L y obtiene
como resultado la informacién cifrada de longitud LM.
En el algoritmo se generan 3 orbitas caéticas, las cuales
se obtienen con diferentes condiciones iniciales y para-
metros que se utilizan como llaves de cifrado. La pri-
mer Orbita se emplea para aplicar la técnica de difusion,
es decir, se cambian de sitio elementos individuales de
la informacion original, la segunda se usa para mezclar-
la con la informacién e incrementar la longitud de L a
LM y la tercera se utiliza para aplicar la técnica de con-
fusién que consiste en ocultar la relacion entre la infor-
macion original, la cifrada y la clave. En la figura 1 se
muestra el proceso que se sigue para codificar la infor-
macion.

Algoritmos

Enseguida se explica cdémo funcionan los algoritmos en
un caso practico para cifrar imagenes, pero se puede
codificar cualquier tipo de informacion.

Una imagen es una matriz de nimeros que repre-
senta la intensidad del color de los pixeles y se compo-
ne de 3 bytes o subpixeles representados con un valor
decimal entre 0 y 255, que corresponden a los colores R
(rojo), G (verde) y B (azul), estos se presentan en un vec-
tor de la siguiente forma:

{P*, P¢, P",....P" P° P"}

w w

Informacion
Longitud L

Difusién

Incrementar Longitud Orbitas
Mapa
Logistico

Inf_mezclada
Longitud LM

_ Confusion

Inf_cifrada
Longitud LM

Figura 1. Esquema del algoritmo de cifrado
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Nomenclatura utilizada en el algoritmo:

L =longitud del vector con la informacion original.

LM =longitud del vector con la informacion cifrada.

Llaves de cifrado:

rly x1,=parametro y condicién inicial usados para
generar la 6rbita empleada en la técnica de di-
fusioén.

r2 'y x2, = parametro y condicion inicial para generar
la orbita de tamafio LM — L, la cual se emplea
para incrementar la longitud de L a LM.

r3 y x3, = parametro y condicién inicial utilizados
para generar la 6rbita que se implementa en la
técnica de confusion.

ubicacion inicial = posicidn inicial del vector informa-
cion cifrada, entre 1 y LM.

Algoritmo para cifrar

Paso 1. Digitalizar la imagen para guardar cada uno
de los subpixeles en el vector Inf original, el cual es de
longitud L=Pf+P°+P".

Inf _original ={P* ,P° ,P",..,P* ,P° ,P®}

n’

Paso 2. Dividir cada subpixel que contiene el vector
Inf original entre 255, para obtener valores entre 0 y 1.

Inf _original =[233,37,40,...,60]/ 255

Paso 3. Generar el vector Inf cifrada de longitud LM,
(L debe ser menor que LM); donde se almacenar4 la in-
formacion codificada.

Inf _cifrada=[1,2,3,..., LM]

Paso 4. Utilizar las llaves de cifrado 71 y x1, para re-
solver la ecuacion 1 L veces y generar una Orbita cadtica
de longitud L con valores entre 0 y 1 que se almacena-
ran en el vector logistic_mezcla.

logistic _mezcla =[0.4323,0.5674,0.8676, ..., L]

Paso 5. Multiplicar cada valor del vector logistic_mez-
cla por LM, después redondear para obtener L valores
entre 1y LM, que serviran como posiciones para aplicar
la técnica de difusion.

posiciones[i] = redondear(LM * logistic_mezcla[i])

posiciones=[posl, pos2, pos3, pos4, ..., L]

Aplicacion de la técnica de difusion

Consiste en mezclar los valores del vector Inf original
en Inf_cifrada.

Paso 6. Asignar a ubicacion el valor de la llave de ci-
frado ubicacion_inicial.

ubicacion = ubicacion inicial

Paso 7. Calcular la ubicacién donde se posicionara el
valor de Inf _original en Inf cifrada, también se utiliza el
siguiente valor del vector posiciones.

ubicacién = ubicacion + (L MOD posiciones [pos])

Paso 8. Si ubicacion < LM, colocar en la ubicacion del
vector Inf_cifrada el valor de Inf_original, en caso de que
la ubicacion ya tenga algun valor, entonces se coloca en
la siguiente posicién vacia.

Paso 9. Si ubicacion > LM excede la longitud del vec-
tor Inf cifrada, por lo tanto, se le asigna ubicacion = L
MOD posiciones [pos], con la finalidad de volver a reco-
rrer el vector Inf cifrada; en la nueva ubicacion se alma-
cena el valor de Inf original. En caso de ya haber
acomodado un valor, entonces se coloca en la siguiente
posicion que este vacia.

Paso 10. Realizar los pasos 7 y (8 o 9) hasta acomo-
dar cada valor del vector Inf original en alguna ubica-
cion de Inf_cifrada como se muestra en la figura 2.

Paso 11. En los pasos 7 a 10 se acomodan los L térmi-
nos entre [0,1] del vector Inf original en Inf cifrada, pero
como Inf cifrada es de longitud LM, quedan LM — L ubi-
caciones vacias, para llenar, se resuelve la ecuacién 1
con las llaves de cifrado r2 y x2,, para generar otra 6rbi-
ta caodtica con valores también entre 0 y 1, la cual se
guarda en el vector denominado Relleno.

Paso 12. Tomar un valor del vector Relleno y colocar-
lo en la siguiente ubicacion vacia de Inf _cifrada. Repetir
este paso LM — L veces; como se observa en la figura 3.

Al finalizar este paso el vector Inf cifrada contiene
LM valores entre 0 y 1, que corresponden a la informa-
cion original mezclada con una o6rbita cadtica.
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Aplicacion de la técnica de confusion

Paso 13. Utilizar las llaves 13 y x3, para resolver la
ecuacién 1 y obtener valores cadticos que se almacenen
en el vector denominado Confusién. Repetir este paso
LM veces.

Paso 14. Aplicar la técnica de confusion: sumando a
cada valor del vector Inf cifrada uno de Confusion, en
forma ordenada, como se presenta en la figura 4.

Algoritmo para descifrar

Para descifrar la informacion se necesitan el vector Inf_
cifrada, el valor de LM y las llaves de cifrado.

Eliminar confusion

Paso 1. Utilizar las llaves r3 y x3, para generar el
vector Confusién como se indica en el paso 13 del algo-
ritmo para cifrar.

Paso 2. Restar a cada valor del vector Inf cifrada el
respectivo elemento del vector Confusion de manera or-
denada.

Inf _cifradali] = Inf _cifradali] - Confusién|[i]
Eliminar difusion

Paso 3. Utilizar las llaves r1 y x1, para generar el
vector posiciones, realizando los pasos 4 y 5 del algorit-
mo para cifrar.

Paso 4. Asignar ubicacion_inicial como en el paso 6
del algoritmo para cifrar.

Paso 5. Calcular ubicaciéon como en el paso 7 del algo-
ritmo para cifrar.

Paso 6. Si ubicacion < LM, se toma el valor almacena-
do en esta ubicacién dentro del vector Inf_cifrada, en caso
de no encontrarse, se toma el de la siguiente posicion
que si contenga valor.

Paso 7. Si ubicacién > LM, se asigna ubicacion = L
MOD posiciones [pos], para recorrer de nuevo el vector
Inf_cifrada, enseguida se toma el valor de la ubicacién en
Inf_cifrada, en caso de no encontrarse, se toma el de la
siguiente posicion que si contenga valor.

pos 1 2 3 . - . L

[Posiciones 3l 32 45

38

Calcular ubicacién

~~

ubicacion | L | .. | 29 | .. ] 32 | .. | 38 | .. | 4 LM
Inf cifrada 09154
pos 1 ] 2 3 ) } } L
Tof origmal| 09154 0.1348  0.1554 ] ] T o233 Figura 2. Técnica de difusion
ubicacién 1 e 20 o 32 38 [ 45 LM
Inf cifrada |0.2658 0.1221 09154
i : ,/f 3 : - . LML Figura 3. Insertar los valores en los lugares vacios
Relleno [0.12211°0.2532| 0.8945 0.2538 de Inf cifrada
1 1 | e 29 .| 32 wE 38 TsL 45 LM
Inf cifrada 0.2658' 0.2365 0.1594 0.6259 0.4587 0.9568
+
i 1 29 i 32 | e 38 i 45 LM
Confusion | 0.2548 0.8658 06268 0.8458 0.9563 0.2456
i 1 e | 29 .| 32 e | 38 | .. 45 LM Figura 4. Técnica de confusién a
Inf_cifrada| 05206 11023 |0.7862 14717 14150 12024 la informacion
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Paso 8. El valor que se obtuvo en el paso 6 ¢ 7, se
multiplica por 255 y se redondea. Posteriormente se al-
macena el resultado en la siguiente posicion vacia de
Inf _original y se elimina el valor de la ubicacion que se
tomo en Inf_cifrada.

Inf_original[pos] = redondear (Inf_cifrada[ubicacion]*255)

Paso 9. Repetir los pasos 5 a 8 L veces para eliminar
la técnica de difusion y reacomodar todos los datos del
vector Inf_original con los valores de los subpixeles en-
tre 0 y 255, como se puede observar en la figura 5.

Discusién y andlisis de los resultados

En la figura 6 se exhibe la imagen original de longitud L
y en la figura 7, la imagen cifrada usando el algoritmo
propuesto en la seccién de algoritmos para cifrar, la
cual es de longitud LM =2L.

En el sistema para cifrar desarrollado por Pisarchik
y Zanin (2008), la longitud de la informacién codificada
es igual que la original, lo cual ofrece una pista al ata-
cante para descifrarla, por lo tanto, el algoritmo que
proponemos da mayor seguridad porque la informa-
cion cifrada que genera es mas grande y ocasiona que
sea mas dificil para el atacante determinar el tamafio de
la informacioén original para poder descifrarla.

Andlisis de correlacion

Se realiz6 un analisis de correlacion donde se midié la
asociacion lineal entre la imagen original y la descifra-
da, con la finalidad de determinar si existe alguna pér-
dida de informacién al utilizar los algoritmos pro-
puestos. El diagrama de correlacion de la figura 8, arro-
jo un coeficiente de correlacion de 1, esto demuestra
que existe una fuerte asociaciéon lineal entre las dos
imagenes, por lo tanto, la imagen descifrada es idéntica
ala imagen original.

A fin de determinar el nivel de entropia o desorden
de la imagen cifrada, se realiz6 un analisis sobre la co-
rrelacion de 1000 puntos tomados de forma aleatoria en
la imagen cifrada. En la tabla 1, se muestra el resultado
de la correlacion horizontal, vertical y diagonal de dos
pixeles adyacentes.

En la tabla 1, se puede observar que el algoritmo
propuesto genera un coeficiente de correlacion mas cer-
cano a 0 respecto a las otras dos referencias; lo cual in-
dica que es mas dificil para un atacante determinar
algtin orden en la imagen cifrada.

Histogramas

Los histogramas permiten representar de forma grafica
como se distribuyen los pixeles en una imagen de

pos 1 2 3 L

[Posiciones 2\1 32 45 38

Calcular ubicacion
ubicacion 1 a5 29 e 32 35 38 45 LM

Inf_cifrada 9154
pos 1 3 |

Inf_original 233 37 40| 60 . . L. e g

et Figura 5. Eliminar la técnica de difusion

Figura 6. Imagen original

340

Figura 7. Imagen cifrada
mediante el algoritmo
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Coeficiente de correlacion=1

250 —

200

150

100

Pixeles imagen original

50 -

- T - - - - -
50 100 150 200 250
Pixeles imagen descifrada

Figura 8. Diagrama de correlacién de la imagen
descifrada vs imagen original

Tabla 1. Comparacién del coeficiente de correlacién del algoritmo

propuesto vs otras referencias

1400 -

1200 N

1000 NIy

800 N N N

600 5 HK N [ \

Frecuencias

400 N N KRN N

200 | ﬁﬁﬁ
0 E\Rﬁ

0.0 0.2 0.4 0.6 0.8 1.0

Pixeles imagen original

Figura 9. Histograma de la imagen original

Imagen cifrada (Coeficiente de correlacion)

Direccién Algoritmo propuesto (Hossam et al., 2007) (Chong et al., 2011)
Horizontal 0.0270 0.0308 0.0368
Vertical -0.0009 0.0304 -0.0392
Diagonal 0.0020 0.0317 0.0068

acuerdo con la intensidad de sus colores. En la figura 9
se muestra el histograma de la imagen original, que ex-
hibe en el eje horizontal los valores de los pixeles de la
imagen en el rango de 0 a 1, las barras mds altas indican
los colores que se repiten con mayor frecuencia.

La figura 10 exhibe el histograma de la imagen cifra-
da, con el algoritmo propuesto en la parte de algoritmo

|

2000 N N
1800 - H R
1600 N
1400 R N
1200 ¥ 8
1000- W N

800 — R

Frecuencias

600

400 oy b
1 q

200 $<

0 s : \ MY

00 02 04 06 08 10 12 14 16 18 20

Pixeles imagen cifrada

Figura 10. Histograma de la imagen cifrada

para cifrar. En el eje horizontal muestra los valores de
los pixeles ya cifrados entre el rango de 0 a 2, a diferen-
cia del histograma de la imagen plana figura 9 que son
entre Oy 1.

Al observar los histogramas de las figuras 9 y 10, se
puede determinar que tienen diferente distribucion de
las frecuencias de la imagen original respecto a la ima-
gen cifrada. Ademas en el eje horizontal los rangos son
diferentes. Lo cual ocasiona mayor dificultad para un
atacante al momento de analizar las frecuencias, y por
lo tanto descifrar.

Conclusiones

El algoritmo propuesto emplea el mapa logistico para
generar 3 diferentes Orbitas cadticas, lo cual aumenta la
seguridad porque se usan 7 claves, una condicién ini-
cial y un parametro por cada dérbita y ademas se asigna
una ubicacién_inicial, con la finalidad de que exista me-
nor probabilidad de que un atacante pueda descifrar la
informacidn; el sistema es mas robusto porque mezcla'y
trunca las oOrbitas. Es recomendable que la longitud
LM > 2L para que se pueda ocultar facilmente la infor-
macién original con la drbita caética. Los algoritmos
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utilizan su propia técnica para ocultar las redundancias
entre el texto plano y disimularlas por todo el texto ci-
frado. Ademas los elementos de la informacion original
se sustituyen por otros diferentes y de esta forma no
depende directamente de la probabilidad de confusiéon
y difusién de la orbita derivada del sistema caodtico.

El sistema propuesto no depende del bloque de in-
formacion cifrado previamente (Pareek ef al., 2005; Hos-
sam et al., 2007); lo cual significa que si existe un error al
cifrar inicialmente la informacién, ocasionara que al
descifrar no se recupere totalmente. Otra ventaja del al-
goritmo es que para cifrar/descifrar solo se necesitan las
claves a diferencia del sistema Pareek et al. (2005) que
esta gobernado por la informacién de tablas dinamicas,
las cuales deben actualizarse durante el proceso de ci-
frado y descifrado. El algoritmo propuesto puede cifrar
cualquier tipo de informacion, no solo texto como el de-
sarrollado por Pareek et al. (2005) o el que propusieron
Pisarchik y Zanin (2008) y Pisarchik y Flores (2006) que
codifica imagenes o video.

El algoritmo desarrollado en esta investigacion ofre-
ce confidencialidad porque solo se puede recuperar la
informacién con las respectivas claves de cifrado que se
utilizaron para generar las diferentes drbitas caoticas
implementadas en el sistema. El mapa logistico es muy
sencillo y por lo tanto ofrece buena velocidad; ademas
se pueden implementar diferentes sistemas discretos
para cada Orbita.
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