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REsUMEN: El presente articulo tiene como objetivo el anélisis del ci-
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Partiendo de la Teoria de las actividades rutinarias y ya en el plano
juridico-victimoldgico, se ha propuesto un modelo de reparacién del
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I. INTRODUCCION

a figura del stalking, también conocida como acecho o acoso
predatorio, es el objeto que ocupara el presente trabajo, si bien es-
tudiaremos exclusivamente el que se produce a través de internet
utilizando sus redes sociales (Facebook, Twitter, Instagram,etc...).
Hoy por hoy los usuarios de internet, al menos en Espana y los
paises de Latinoamérica, no son conscientes de que la existencia
de esta red no solo ofrece un lugar de encuentro con “amigos”
virtuales, es decir, personas a las cuales jamas hemos conocido
ni tenemos constancia ni fehaciencia de que su identidad real
coincida con el nombre o nick con el que se presentan en la vida
virtual, y cometemos la imprudencia en ocasiones de compartir
momentos de nuestra vida cotidiana. Esta cuestion hace apenas
quince aflos atras era totalmente impensable. Regalamos priva-
cidad. Internet se torna en una poderosa y perversa herramienta
en la que siguiendo el proverbio arabe “la cara de tu mejor amigo,
puede convertirse en el rostro de tu peor enemigo” puede ofrecernos
muchas experiencias criminales, tanto desde la perspectiva de la
victima como de la del victimario. Mientras que no adquiramos
conciencia de la existencia de la llamada “Ingenieria social’, inter-
net continuara siendo un lugar potencialmente peligroso e inac-
cesible en un universo paralelo.

Estudiaremos en profundidad la figura del ciberstalking, ana-
lizaremos las consecuencias del mismo desde el punto de vista ju-
ridico-criminolégico y psicopatoldgico que en éste, como en otros
muchos supuestos, se configuran intimamente cohesionadas.
Dada la absoluta atipicidad de la que adolecen estas fenomenolo-
gias del cibercrimen en la mayoria de las legislaciones a nivel inter-
nacional, conceptualizaremos desde nuestra 6ptica una definicion
multidisciplinar desde la que pueda ser susceptible una correcta
tipificacion juridica. Asi mismo, la cuestion de la reparacion del
dafio se torna en un asunto de estudio absolutamente necesario
en éste como en otros tantos supuestos. Asi pues, propondremos
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un modelo aplicable, 16gico y mesurado para la determinacién de
dicha cuestién.

Se introducird una explicacién necesaria sobre la existencia
del espacio fisico vs. Ciberespacio, que nos lleve a comprender la
complejidad de los conceptos tiempo y espacio en ambos planos y
sobre todo la incidencia que tiene sobre este fendémeno criminal.
Esta parte del trabajo ha sido auxiliada por las ciencias fisicas.

II. ESTADO DEL ARTE Y POSICION CRITICA

Varios han sido los autores en la literatura cientifica que han ana-
lizado el fendmeno del ciberstalking. Sin embargo, la que suscribe,
no se halla de acuerdo en algunos supuestos con las definiciones
que nos ofrecen por diversas cuestiones y, en general entiende que
algunas de aquellas se hallan carentes, de ciertos elementos que
conforman este fendmeno criminal y que resultan necesarios para
la definicion del constructo. Desde esta dptica, repasaremos las
conceptualizaciones mas modernas y que cuentan con la mayor
cantidad de elementos posibles, para poder encajar los supuestos
facticos, en esta fenomenologia cibercriminal en cuestion. A con-
tinuacion, expondremos una definicién propia en la que hemos
reunido todos los elementos que entendemos imprescindibles en
aras a conformar un concepto completo y correcto.

Estimaciones recientes muestran que cerca de 3,3 millones de
personas son victimas de acoso cada afio segiin Catalano' canti-
dad nada despreciable en relacion a otras tipologias delictivas.

' Baum, K; CATALANO, S. y RAND, M., RosE, K., “Stalking Victimization

in the United States”, Bureau of Justice. Statistics Special Report, enero, 2012,
p. 2. Cfr. Cybercrime in Progress. Theory and Prevention of Technology-enabled
Offenses” de Tomas.H./ Bossler, A.Tayler & Frances Group, 2016.
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En cuanto al sexo Jacarinno entiende que el delito de Stalking
“no pertenece a un género especifico y se realiza indiferentemente
por hombres y mujeres”

Al margen de lo anterior, no existe un acuerdo entre la doctri-
na que permita sin discusion, conceptualizar la figura del stalking
y ello por tres razones fundamentales tal como resefia Villacampa®
y apostilla Westrup*, entendiendo este ultimo que la dificultad de
este consenso conceptual viene dado por lo que hemos agrupa-
do en las siguientes grandes dudas que planean entre la literatura
cientifica a la hora de proceder a definir el constructo:

1.  Existe en primer orden, duda sobre la adecuacién o in-
adecuacion en el empleo del vocablo “obsesion” cuestion
esta que ha sido planteada por algunos autores.

2. Recae la duda sobre cudl serd el numero de ocasiones en
que debe existir una conducta intrusiva, o mejor dicho, el
namero de reiteraciones de dicha conducta sobre la victima,
para considerarla incluida en un concreto patréon compor-
tamental.

3. Cual es el lapso temporal en el que se debe desarrollar
dicha conducta.

2 IACARINNO, A,; “Lo Stalking, un reato senza genere”, Rivista dei cri-

minologia ,vittimologia e sicurezza-vol.IX-N.2-Maggio-Agosto, 2015, p. 56.

3 VILLACAMPA ESTIARTE, C., “La Respuesta Juridico-Penal al stalking
en Espafia: presente y futuro’, Revista del Instituto Universitario de investigacion
en Criminologia y Ciencias penales de la Universidad de Valencia, pp. 33-57.
Consultado el dia 15 de febrero de 2016 en: <http://www.uv.es/recrim/re-
crim10/recrim10a03.pdf>.

4 WEsTRUP, D.,“Applying Functional Analysis to Stalking Behavior”, en
MEkLoy ,C., The Psychology of Stalking. Clinical and ForensicPerspectives, Aca-
demic Press, San Diego, 1998, p. 276. Cfr. mas recientemente los mismos auto-
res. “Stalking In The Us: Time To Focus On Treatment” Paper presented at the
Stalking, Criminal Justice Responses Conference convened by the Australian
Institute of Criminology and held in Sydney 7-8, december 2000, p. 3.
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Ha sido en el ambito de la psicopatologia donde se ha trabaja-
do mas el concepto que nos ocupa y, de acuerdo parcialmente de
nuevo con Villacampa en su definicién “se trata de una conducta
de persecucion repetitiva, obsesiva e intrusiva respecto de una per-
sona, el objetivo.>. Por su parte, Meloy y Gothard definieron este
fendmeno como una Obssesional following o persecucion obsesiva
conceptualizaron la cuestién como un “patrén de amenaza o acoso
anormal o de larga duracion dirigida especificamente a un indivi-
duo”, ese acoso obsesivo segun estos mismos autores se condensa
en el hecho de cometer “mas de un acto manifiesto de persecucion
no querida por la victima que es percibida por ésta como acosante”.®
Pathe y Mullen dos aflos mas tarde, realizaron una nueva con-
ceptualizacion basandose en elementos novedosos como son la
concomitancia entre el fendmeno intrusivo con conductas como
“ perseguir, merodear cerca, enviar cartas, efectuar llamadas tele-
fonicas, enviar E-mails etc...” Lo que para nuestro estudio resulta
mas interesante, puesto que estos autores dan un paso mas alla, es
la llamada de atencién sobre las actividades o comportamientos
asociados del stalking como pueden ser entre otros citados por es-
tos autores “(...) Efectuar falsas acusaciones, formular amenazas y
en alguna ocasion, acometer o asaltar a la victima™. Se deduce por
tanto que todo este conjunto de actos y comportamientos puede
ser percibido y padecido por la victima con sus propios sentidos,
siendo estos, no deseados en modo alguno por la misma. Conclu-
yen pues ambos autores con su definicion del stalking como un

> ViLLACAMPA ESTIARTE, C., “La Respuesta juridico penal...” op. cit. p.

38. No nos encontramos demasiado de acuerdo con la utilizacién del vocablo
“objetivo” por mucho que el mismo proceda de la teoria de las actividades ruti-
narias de FELsON y COHEN (1979). En si mismo la palabra encierra cierto grado
de cosificacion que no creo adecuado aplicar cuando a una victima se refiere.
En cualquier caso, esto es s6lo una percepcion y una sensibilidad personal res-
pecto al tema que nos ocupa.

6 MELoy, R.J.; GOTARD,S."A Demographic and clinical comparison of
obsessional followers and offenders with mental Disorders”, Americam Journal of
Psychiatry, n° 152.1.995.

7 PATHE, T. MULLEN, P; “The impact of stalkers on their victims”, British
Journal of Psychiatry, 1997,174, p. 12.
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fendmeno que “viene constituido por aquel conjunto de actos reite-
rados considerados intrusivos, que crean aprension y que pueden ser
considerados por un ciudadano razonable como fundamento para
padecer miedo”®

En el sentido anteriormente expuesto autores como Shimizu,
A’ entienden esta figura como “Un curso de la conducta dirigida a
una persona especifica que consiste en repetir la proximidad visual
o fisica, la comunicacion no consentida, amenazas verbales, escritas
o implicitas, o una combinacién de las mismos, que haria a una
persona razonable temer”. Por su parte para Growland'’ se trataria
de “El comportamiento que puede formar una linea de conducta
que dé lugar a alarma o angustia”. Para Miller" supone o se define
como “Patrén intencional de conductas intrusivas e intimidantes
repetidas hacia una persona especifica que provoca que el objetivo
se sienta acosado, amenazado y temeroso, o que una persona razo-
nable pudiera sentir temor por dichas conductas”.

Se han escogido estas tres definiciones, por ser de las mas
contemporaneas y por ende mas proximas en el tiempo a la
fenomenologia estudiada dentro de la literatura cientifica. No
obstante, humildemente, se me concedera la licencia de exponer
mis acuerdos y desacuerdos con las mismas al tiempo que los mo-
tivos que me llevan a dichas discrepancias, dicho con el mayor de
los respetos y siempre desde un punto de vista cientifico-investi-
gador.

8 Parug, T. MULLEN,P PURCELL, WG. “A Study of starkers”, American

Journal of Psychiatry, 1999, p. 1244.

® Ay SHiMIzU, Recent Developments: Domestic Violence in the Digital
Age: Towards the Creation of a Comprehensive Cyberstalking Statute, 28 BERKE-
LEY J. GENDER L. & JusT. 2013.

10 GowLAND, J., “Protection from Harassment Act of 1997: The ‘new’
stalking offenses”, The Journal of Criminal Law, 77, 387-398. doi: 10.1350/
jcla.2013.77.5.865. 2013.

" MiLLer, L., “Stalking: Patterns, motives, and intervention strategies.
Aggression and Violent Behavior”, 17, 495-506. doi: 10.1016/j.avb.2012.07.001.
2012.
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Con respecto a la definicion que nos ofrece Shimizu difiero
en el punto en el que habla de proximidad visual o fisica, entiendo
que, si el ciberstalking tiene alguna “virtud” inherente a su propia
naturaleza, reside precisamente en la no necesariedad de proxi-
midad visual o fisica. Desde el momento en que existe una cone-
xion de internet en cualquier punto del planeta, lo que en adelante
considerara esta autora el fendémeno lesivo podra consumarse sin
necesidad de dicha proximidad. En el supuesto clinico que nos
ocupa, que sera presentado mas adelante, jamas la victima ha te-
nido contacto ni tan siquiera visual con los stalkers desde el inicio
del ataque, por tanto, entiendo que dicha definiciéon quiza, desde
el punto de vista psicopatoldgico, resulta escasa para ofrecer una
conceptualizacion completa del fenémeno.

Growland, por su parte nos habla de comportamientos (desde
el punto de vista del stalker), lo cual nos resulta acertado, pero no
especifica si los mismos son o no patolégicos o gozan de cierta
patologizacion ya que, recordemos que utiliza el binomio com-
portamiento-conducta, sin profundizar en la tipologia de los mis-
mos. Hace referencia exclusivamente al fendmeno lesivo que en
este caso ¢l “generosamente” califica como “alarma o angustia”. Al
parecer de esta autora, ni tan siquiera crea un nexo causal lo sufi-
cientemente sélido como para poder llegar a dicha conclusion'?.

La definicién de Miller nos parece la mas concreta y acertada,
pero olvida algunos de los elementos que a continuacién pasare-
mos a explicar cdmo necesarios, para un entendimiento integral
desde el punto de vista que estamos examinando. Asi utiliza los

2 Imaginemos descontextualizando naturalmente la definicién, que

hablamos de una fobia determinada de un nifio a las atracciones de feria. Si
utilizamos la expresion “Comportamiento que da lugar a formar una linea
de conducta que da lugar a la alarma o angustia” es perfectamente encajable
al ejemplo que acabamos de afnadir. Se necesitan, en opinién de esta autora,
ciertos elementos que estudiaremos a lo largo del presente, que doten de sin-
gularidad a la concreta definicién y que por ende, no permita ser extrapolable
a otros fenémenos, aunque no goce de una rigidez que impida la introduccién
de nuevos elementos si los mismos aparecieran por el propio desarrollo del
fenémeno.
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» «

vocablos “intrusivas” “acosado” y “amenazado’, pero olvida algo
fundamental en este supuesto, cual es la diferencia entre el acoso y
el acecho, que ha sido ampliamente estudiado por diferentes auto-
res. Los mismos entienden que el acoso se considera un elemento
del acecho y por tanto, se hallan, en este concreto supuesto indi-
solublemente unidos, asi de acuerdo con Vasiu y Vasiu®® “Mien-
tras todo acecho involucra el acoso, no todo acoso implica acecho™*.
Igualmente nos habla de conductas intrusivas, pero no tiene en
consideracién a los actos indirectos (rumores) o ciertos comenta-
rios que el stalker puede utilizar en sus comunicaciones que tienen
una significacion propia, intima y familiar y que por tanto incre-
mentan mas si cabe la sensacion de miedo.

Por tanto y centrados en el ambito de la psicopatologia Roman
et al.” Han planteado una definicion mucho mas aproximada a
nuestra posicion que introduce nuevos elementos. Asi conside-
ran dentro del ciberstalking “Al fenémeno del outing o denigracion
(violacion de la intimidad) ya que se publican rumores en la red y se
comparte informacion privada del paciente (victima), siendo esta
publica para todos sus contactos. Esta situacion genera elevada
ansiedad y origina una tendencia al aislamiento de su circulo de
amistades, y en esos casos [...] es importante realizar una adecuada

B Vastu, I, & Vastu, L.“Cyberstalking nature and response recommen-

dations”, Academic Journal of Interdiciplinary Studies, 2(9). doi: 10.5901/ajis.
2013.v2n9, 2013, p. 229.

" Un sencillo ejemplo nos hara comprender la diferencia. Imaginemos
que un sujeto transita por la calle, acercandosele de improviso otro que le pro-
pone con toda firmeza mantener relaciones sexuales, el primer sujeto rehtisa y
este le sigue y le vuelve a proponer lo anterior. Ante la negativa y la llamada del
primer sujeto a la Policia, el primer sujeto desiste de su idea y desaparece. Esto
puede ser considerado acoso. Ahora bien, si un sujeto se halla en su lugar de
trabajo y es espiado y observado por un compaifiero del mismo, cuando salen
del entorno laboral el primer sujeto se dirige en automévil a su domicilio sien-
do seguido por el segundo, y al estacionar y dirigirse a su hogar el otro sujeto se
le acerca y le propone insistentemente mantener relaciones sexuales, podemos
entender este segundo caso como acecho.

5 Roman, E.; GONZALEZ, M., FONTELA, E.; VICENTE, EJ., “Acoso y nue-
vas tecnologias™, Revista de la Asociacién Gallega de Psiquiatria, 2013, p.148-152.
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exploracion psicopatoldgica para descartar cualquier intencion au-
tolitica que puede existir como consecuencia de esa agresion”. Esta
definicién plantea cuestiones mucho mas certeras en la praxis fo-
rense, si bien echamos en falta la introduccion de conceptos como
la reiteracion conductual, la obsesividad y el medio por el cual se
produce el fenémeno lesivo.

Desde el punto de vista forense, esta autora entiende el cibers-
talking definible como'®: “Un conjunto de actos y conductas rei-
teradas, dirigidas a un sujeto/s especificos mediante la utilizaciéon
de internet y mds concretamente del uso de redes sociales, cuyo
objetivo es hacer sentir a la victima, acosada, amenazada y ame-
drentada por medio de un patrén de persecucion obsesiva y repe-
titiva, vehiculizada a través del acecho o acoso predatorio. Dicha
agresion reiterada puede tener como consecuencias, desde la apa-
riciéon de un cuadro ansioso-depresivo, a pérdida de autoestima,
vergiienza, miedo, aparicion fobica y sensacion de hipervigilan-
cia, entre otros signos y sintomas. Estos padecimientos pueden
provocar como resultado u efecto sobre la victima, ideacion auto-
litica y en los supuestos mas graves incluso el suicidio.”

Se trata de un fenémeno en el que voluntariamente, y en cual-
quier caso de forma inmerecida, injustificada e ilegitima, el sujeto
activo de la conducta (stalker) se arroga la potestad de trastocar
la salud mental de su victima, de forma totalmente consciente,
voluntaria e intencionada, sin importarle, o mejor, deseando res-
pecto a la misma, no sélo una afectacion inmediata de la psique,
sino también unas secuelas que transformen y se conviertan en un
punto de inflexion en la vida de la misma. En este punto la victi-
ma reconocera un antes y un después de la agresion, tanto en su
salud mental como fisica, y por ende una modificacién en el nor-
mal desarrollo vital de su patobiografia, como en la situaciéon de
aislamiento social y rechazo que va a provocar en terceros, como
consecuencia de los actos del stalker.

6 Ar-Fawar, M., “Ciberstalking y victima: Sobre las nuevas formas con-

tempordneas de induccién al suicidio”. In: MarcHIORIL H. (dir.) Victimologia,
num. 19, pp. 47-83. Encuentro Grupo Editor, Cérdoba, 2016.
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La problematica del stalker reside fundamentalmente en que
sus acciones provienen de un conflicto autoprovocado, que va ge-
nerando por si mismo una falta del control de los impulsos. No
discutiremos, dado que habria que estudiarlo con una concreta
casuistica que procederia si los mismos basalmente pudieran pa-
decer este tipo de trastorno, pero indiscutiblemente, el hecho de
que se torne en permisible el hacer dafio a través de una red social,
sin consecuencia juridica alguna (al menos a corto plazo) inviste
al sujeto de una expansioén de su ego y una sensacion de poder
tan placentera, que se convierte en una obsesion que le arrastra,
obviamente a la dependencia. Lo que si debiéramos tener en con-
sideracion es el elemento psicopatico (a lo sumo) o de trastorno
de la personalidad antisocial que hay que poseer para ser el arti-
fice de tales conductas. En ocasiones y teniendo en consideracion
la virulencia de sus actos, el conocimiento que de forma directa
o indirecta pueda tener el stalker, del sufrimiento que esta pro-
vocando a la victima (por ejemplo mediante personas conocidas
o accediendo ilegitimamente a las cuentas de correo electrénico
o redes sociales de la misma)puede acentuar el grado de obse-
sividad que irfa naturalmente aumentando, pudiéndose tornar
incluso en un trastorno de ideas delirantes, debido al placer que
ha estado obteniendo de forma reiterada e ininterrumpida en el
tiempo sin encontrar impedimento por parte de lo que Felson lla-
maria el “guardian incapaz”. El malestar que provoca en la victima
a sabiendas que tiene poder sobre la misma, tras el cobijo que le
ofrece la pantalla de un ordenador o de un Smartphone retroali-
menta su conducta obsesiva y lesiva.

Es eso exactamente lo que hace el stalker, a través de las con-
ductas de hostigamiento y acoso antes explicadas. Estas conductas
que, sin duda, de ocurrir en la vida real (no virtual tras el resguar-
do de una pantalla), serian totalmente inconcebibles, dado que
los bienes juridicos lesionados podrian ser reparados y sofocados
con cierta inmediatez, dado que el entorno social no favoreceria la
comision de dichas conductas. En ese supuesto, la situacion que se
genera con el stalking, cual es el rechazo social, se revertiria, dado
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que dicha repulsién no seria direccionada hacia la victima sino
hacia el victimario.

Para la mejor y mayor comprension de esta fenomenologia,
habremos de tener en consideracion que la mayoria de los autores,
tras haber estudiado diferentes teorias juridicas y criminoldgicas,
han concluido que la mas importante de ellas en lo que al objeto de
este estudio y el entendimiento de la cibercriminalidad en general
se refiere, es la que se centra en torno al concepto “oportunidad”.

En concreto, me refiero a la “Teoria de las actividades rutina-
rias”. Esta teoria de Cohen y Felson'” también es conocida como
teoria de la oportunidad. Estos autores establecieron que los gran-
des cambios que se producian en las sociedades modernas y en
concreto en las actividades rutinarias (o cotidianas), dan una gran
oportunidad a la delincuencia (Vgr. multitud de desplazamientos
de un lugar a otro, aumento del tiempo fuera de casa, numerosos
movimientos del dinero, numerosos movimientos de propiedades
visibles y materiales...). Es decir, que han aumentado las posibi-
lidades de contacto directo entre personas, muchas de ellas, en
lugares publicos o puntos comunes. Esta organizacion espacio-
temporal de las actividades sociales favorece la delincuencia'.
Cohen y Felson explican que las actividades rutinarias en la vida

17 CoHEN, L. y FELsON, M., “Social change and crime rate trends: A

routine activity approach’, American Sociological Review, 44, 1979, pp. 588-608.

18 Las teorfas basadas en el espacio estan claramente entroncadas dentro
de la tradicién tedrica de la ecologia social, pero son mas especificas acerca de
los mecanismos por los cuales contexto estructural se traduce en una accion
individual. Las actividades rutinarias que retinen a los delincuentes potenciales
y ofrecen oportunidades delictivas, son especialmente eficaces para explicar el
papel del espacio en alentar o inhibir la criminalidad. Entendian que los locales
de delincuencia a menudo toman la forma de instalaciones (lugares que fre-
cuentan las personas para un proposito especifico) que son atractivos para los
delincuentes o facilitan el crimen. Hoy por hoy como veremos, la existencia de
internet ha facilitado sino la desaparicién de esos lugares, la aparicién de otro
“espacio paralelo” en el que poder, incluso con mayor grado de impunidad,
perpetrar ilicitos tras el velo que les proporciona la pantalla de un aparato co-
nectado a internet. (Sindrome del avestruz)
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diaria de las personas dan lugar a la convergencia de tres factores,
los cuales, en caso de presentarse simultaneamente, aumentarian
la probabilidad de la comision delictiva; en caso contrario, cuan-
do alguno de estos elementos fallase dificulta la perpetracion del
ilicito. Los factores postulados por los autores resefiados anterior-
mente son los que siguen: Delincuente motivado para el delito;
objetivo o victima apropiada; ausencia de eficaces protectores.
Asi, dichos autores entienden que ‘el crimen se produce du-
rante los actos cotidianos del dia a dia, cuando se unen en el espacio
y en el tiempo un objetivo adecuado, un delincuente motivado y la
ausencia de un guardidn capaz de darle proteccion al primero™.
En este sentido, autores como Mir6 entienden la “Teoria del
approach” de interesante aplicabilidad al estudio del cibercrimen,
dado que para ellos, los precursores de la teoria de las actividades
rutinarias entienden “el crimen como evento completo y complejo™.
Esta teoria goza de un punto de vista enfocado a la modernidad
y es consciente de la rapida evolucion tecnoldgica entendiendo
la autora que goza de plena aplicabilidad al fenémeno objeto del
presente estudio. Las nuevas tecnologias han modificado sustan-
cialmente el “status quo” de la realidad social. Cualquier sujeto
utiliza un equipo informatico o dispositivo provisto de conexién a
internet como si se tratara de un electrodoméstico mas. La utiliza-
cién del correo electronico, las redes sociales y la busqueda de in-
formacion por internet, se torna en nuestros dias en una cuestion
absolutamente cotidiana. De lo que la mayoria de las personas no
tenemos conciencia, es que el botdn de encendido del ordenador,
nos abre la puerta al “lugar”. Es decir cuando un sistema informa-
tico se pone en marcha y lo conectamos a internet, la ubicuidad
pasa a formar parte de ese preciso instante, con esto me refiero
a que a pesar de estar confortablemente sentados en nuestra si-

19
20

CoHEN, L., FELsON, M., “Social change..”, op. cit., pp. 588-608.

Mir6, E, “La oportunidad criminal en el ciberespacio. Aplicacion
y desarrollo de la teoria de las actividades cotidianas para la prevencién del
cibercrimen”, Revista electronica de Ciencia Penal y Criminologia, 13-07.2011.
Consultado el 15 de diciembre de 2015 en: <http://criminet.ugr.es/recpc/13/
recpcl3-07.pdf>.
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lla, realmente estamos paseando, en palabras de MIRO por ese
“nuevo lugar, “lugar” en el que, desde cualquier espacio fisico ubi-
cado en cualquier Nacién, se cometen infracciones que pueden
afectar, en lugares distintos y simultaneamente, a bienes juridicos
tan diversos como el patrimonio, la intimidad, la libertad y la in-
demnidad sexuales, el honor, la dignidad personal, la seguridad
del estado, la libre competencia, entre otros muchos™' y es ahi
precisamente donde se atinan todos los elementos propuestos por
la teoria de las actividades rutinarias.

III. HIpOTESIS

Del analisis del estado del arte, esta autora considera que si bien
desde el punto de vista psicopatologico la fenomenologia del ci-
berstalking ha sido y sigue siendo objeto de investigaciones en aras
a definir la afectacion en los aspectos psicosociales de las victimas
de dichos actos, y desde el punto de vista criminologico también
gran parte de la doctrina ha plasmado en la literatura cientifica
diferentes posiciones, sobre todo en torno a las cuestiones de la
impunidad y el anonimato, y ambas disciplinas en su conjunto
han manifestado el grado de peligrosidad social ante el que nos
encontramos, la doctrina juridica no ha conformado un construc-
to por el que pueda considerarse al ciberstalking como un subtipo
penal del delito de acoso, sino que lejos de haber elaborado un
constructo que tipifique dichos actos, a todas luces antinorma-
tivos, han dejado en el limbo de la laguna legal al objeto de la
consideracion e interpretacion de los tribunales, en el mejor de los
casos, un supuesto que, si bien estd pacificamente admitido como
antisocial, atin no se torna con claridad meridiana como antiju-
ridico. De ahi que el concepto de intimidad anteriormente men-
cionado, al campar por sus anchas en el limbo legal de lo logico y
naturalmente antisocial, esté convirtiendo a miles de personas en

21 Ibidem.
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victimas de actos que son archivados o no tenidos en considera-
cioén por los tribunales de justicia como lo que realmente son, un
tipo agravado del acoso, sino que mas bien ha entrado a formar
parte del acervo de cientos de expedientes judiciales archivados
o sobreseidos precisamente por esa falta de eficacia y rapidez del
legislador con respecto a la realidad social, y que se torna a mi
parecer en imperdonable, habida cuenta la cantidad de victimas
que estan resultando ofendidas por esta inaccién juridica.

Por todo ello, en el presente articulo se van a describir, en
los siguientes apartados, las particularidades de esta modalidad
de acoso atipica, asi como un caso de la casuistica real que servira
para ejemplificar los aspectos que se vayan describiendo.

Igualmente y de forma necesaria, como a todo reproche pe-
nal, debera ir aparejada la responsabilidad civil derivada del deli-
to, que se debe traducir en la reparacion del dafo a la victima, y
es en ese punto donde hemos creido la necesidad de articular una
propuesta para su cuantificacion.

IV. DESCRIPCION DEL CASO DE ESTUDIO

El caso concreto que servira de base para los razonamientos pos-
teriores se presentd, en extenso, en un trabajo precedente, por lo
que aqui se expondra un resumen con sus aspectos mas relevantes.

La victima es una mujer de cuarenta afios de edad, sana, abs-
temia de todo tipo de sustancias, con familia estructurada, madre
de un nifio, con una patologia basal de depresién endégena medi-
cada y controlada desde hace diez afios. Posee el grado académico
de Doctor (Ph.D) y es copropietaria de una empresa dedicada a
la docencia, conferencista y escritora. En esta situacion y ya en el
ambito laboral, decide proceder a la ruptura académico-investiga-
dora con su director de Tesis, al que siempre habia guardado enor-
mes lealtades, al tener conocimiento de que dicho sujeto habia
cometido diferentes fraudes cientificos y econémicos que en nada
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favorecian el crecimiento profesional de la informada, decidiendo
continuar su camino en solitario. Ante la falta de aceptacion del
sujeto a dicha situacion, el mismo se reunié con unos sujetos a
los cuales, bien encargd o se prestaron, a iniciar una campana de
desprestigio profesional y personal contra la informada a través
de la red social Twitter, lo que obligd a ésta al cierre de los perfiles
personal y profesional en dicha red social.

Coetaneamente al tiempo que la victima procedi6 al cierre de
sus cuentas de Twitter, dado el desprestigio que estaban provo-
candole, sujetos “desconocidos” proceden a la apertura en dicha
red social de un perfil que coincide con el nombre o “nick” que la
victima utilizaba en la red social Facebook como modo de comu-
nicacion con su esfera mas intima, e induciendo por ende a error a
las personas que podian visionar dicho perfil, dado que consiguie-
ron crear el equivoco simulando que se trataba de la misma per-
sona que tenia ese Nick en su perfil de Facebook. Ademas ador-
naban dicho perfil de Twitter con elementos caracteristicos muy
del gusto de la persona acosada, lo cual otorgaba una apariencia
de veracidad al perfil que provocaba que indujera a error (mo-
tivadamente) a muchas personas. Desde ese perfil simulado de
Twitter, los stalkers comienzan a difundir informacién totalmente
falsa, pero creible a ojos de cualquier sujeto que la pudiera leer,
sobre esta persona, difundiendo informacién lesiva tanto perso-
nal como profesional, y simultineamente observa con perpleji-
dad como absolutamente todos sus compromisos profesionales se
anulan, sin tan siquiera previo aviso, dado el desprecio generali-
zado con el que se la trataba. Las agresiones eran continuadas (del
orden de 5 a 7 mensajes diarios) en los que se difundian detalles,
naturalmente falsos, pero muy bien disfrazados de la vida fami-
liar, personal e intima de esta persona. Junto a este perfil creado ad
hoc donde se simulaba ser la victima, se crearon seis perfiles mas
bajo identidades ocultas que secundaban, jaleaban y expandian
dicho contenido lesivo a través de retwits. Tras una ingente in-
vestigacion Policial y Judicial del asunto, proceden al cierre de los
perfiles, continuando con sus maniobras de acoso desde perfiles
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personales propios (con sus nombres y apellidos, lo cual propor-
ciond la identidad de algunos de ellos), poseidos de un increible
sentimiento de impunidad.

Al tiempo en que todo esto sucedia, los stalkers procedieron
a realizar operaciones de caracter mercantil, tendentes a arrebatar
el negocio familiar, tal y como se investigd y corrobor6 por las
pesquisas e investigaciones judiciales que se han venido llevando
a cabo.

En ese tiempo, la composicion familiar y personal de la victi-
ma se vio gravemente deteriorada. Esto provoco en la victima la
aparicion de diversa sintomatologia en el ambito psicopatolégico,
que la sumié en un cuadro depresivo mayor, acompanada de fuer-
tes crisis de ansiedad y fobias ante los acontecimientos, pérdida
de peso y de apetito, pérdida de autoestima, aparicion de terrores
nocturnos, obsesividad con respecto a la informacion publicada
sobre la misma en redes sociales, ahogos, insomnio, con frecuente
ideacion suicida y tres intentos autoliticos frustrados. La misma se
halla en tratamiento con antidepresivos, antipsicdticos y ansioliti-
cos, asi como terapia de refuerzo psicolégica.

V. ASPECTOS METODOLOGICOS Y PROBLEMATICA
PROPIA DEL CYBERSTALKING

Los principales aspectos diferenciales del ciberstalking respecto
del tipo penal del acoso en cualquiera de nuestras legislaciones se
configuran como una conducta que se perpetra en un lugar fisico
y en un momento temporal determinados. Sin embargo, el cibers-
talking, configurandose como una conducta analoga en cuanto a
los bienes juridicos lesionados, se desarrolla bajo unos parame-
tros espacio-temporalesmuy diferentes. Para la comprension de
tan sustancial diferencia debemos valernos de la disciplina de las
Ciencias Fisicas para, en una primera instancia, intentar establecer
analogias o diferencias entre el Universo fisico y el ciberespacio.
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De acuerdo con la Teoria de la Relatividad de Einstein, el es-
pacio-tiempo es la entidad geométrica en la cual se desarrollan
todos los eventos fisicos del Universo. Un paso mas daria en su
formulacion de la Teoria de la Relatividad Restringida, donde nos
explica como, el espacio y el tiempo no son independientes, sino
que forman un “continuo tetradimensional’, de modo que los
puntos (“atomos” del espacio) y los instantes (“atomos” del tiem-
po) se funden en los sucesos, formados por la asociacion de un
punto y de un instante®.

Curiosamente el término “Ciberespacio” proviene del mundo
de la literatura de ficcidn, siendo acuniado en la obra de W. Gibson,
“Neuromante™, en 1984.Entiende Aguirre Romero el Ciberespa-
cio como, un espacio virtual de interaccion, es decir, basicamente
como un espacio-sistema relacional. A diferencia de otros tipos de
espacios, que pueden ser utilizados para distintas funciones, pero
que tienen una naturaleza fisica primaria, el Ciberespacio surge
directamente como un espacio relacional. Dos personas pueden
encontrarse en un lugar (una calle o un café) y comenzar alli al-
gun tipo de relacion, pero ese espacio estaba ahi antes y seguira
después de que esa relacion termine. El Ciberespacio existe sola-
mente como espacio relacional; su realidad se construye a través
del intercambio de informacion; es decir, es espacio y es medio. Es
un lugar que existe gracias al flujo de informacion entre emisores
y receptores, sin el cual perderia todo su sentido.

La diferencia entre un espacio fisico y un espacio virtual ge-
nerado en el acto de comunicacion es esencial para comprender la
naturaleza del Ciberespacio. De esta circunstancia se derivan toda

22 BLaNco LASERNA, D., “la teoria de la relatividad: Einstein. El espacio

es una cuestion de tiempo” RBA contenidos editoriales, 2012, pp. 108 y 109.
Igualmente interesantes han parecido a esta autora en aras a la comprension de
este estudio, las lecturas de Hawking Stephen “El universo en una cascara de
nuez” donde explica estas cuestiones de forma muy grafica a través entre otra
de la “paradoja de los gemelos”, asi como “Las Flechas del tiempo” de Morris
Richard en donde se nos explica pormenorizadamente desde las formulaciones
de Aristoteles a nuestros dias, como el concepto tiempo ha ido redefiniéndose.
23 G1BSON, W., Neuromancer, Minotauro, 1996.
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una serie de consideraciones y caracteristicas que lo convierten en
algo histéricamente tinico, en una experiencia humana nueva.*

Una vez diferenciados ambos planos debemos entender las
diferencias existentes entre el espacio y el tiempo tanto en el espa-
cio fisico como en el ciberespacio.

El ciberespacio es real en el sentido de que existe, pero se trata
de una “especie nueva” de espacio, invisible a nuestros directos
sentidos y en el que las coordenadas espacio-tiempo adquieren
otro significado y ven redefinidos su alcance y limites. Asi es como
llegamos al postulado de la contraccion del espacio fisico en el ci-
berespacio. El ciberespacio supone la contraccion total del espacio
(de las distancias geograficas) y, a la vez, la dilatacion de las posi-
bilidades de encuentro y comunicacién entre personas. Internet
ha contraido el mundo acercando a un mismo lugar interactivo a
personas que pueden estar en coordenadas espaciales separadas
por miles de kilémetros. El espacio se contrae, la intercomunica-
cién se expande®. Y mientras que hasta el momento era necesa-
rio que las dos ocupasen (practicamente) el mismo espacio para
poder comunicarse, ahora pueden hacerlo al mismo tiempo y en
el mismo (ciber)espacio, pero en distintos espacios geograficos (o
a distancia).Si Internet ha supuesto la creacién de un nuevo es-
pacio, también puede afirmarse que en él cambia el tiempo, su
percepcion social, asi como la forma en la que el mismo tiempo
se organiza. De hecho, la incidencia de internet en el espacio se
plasma irremediablemente en el tiempo. La contraccion del espa-
cio conlleva, en primer lugar, un aumento de la importancia del
tiempo, y en segundo lugar, una compresion del tiempo necesario
para la comunicacion social®. El tiempo necesario para la comu-

' AGUIRRE ROMERO, J. M, “Ciberespacio y comunicacién: nuevas for-

mas de vertebracion social en el siglo XXI”, en EREL, Universidad Complutense
de Madrid, nam. 27, julio/octubre, 2004, disponible en: <http://www.ucm.es/
info/especulo/numero27/cibercom.html. Citado el 20 de enero de 2016>.

> Green, N.,“On the Move: technology, mobility, and the mediation of
social time and space”, en IS, vol.18, nim. 4, p. 285.2002

% GUTIERREZ PUEBLA, J., Redes, espacio y tiempo, en AGUC, num. 18. p.
81, 1998.
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nicacion entre dos personas separadas por un espacio fisico tam-
bién se contrae ante la ausencia de la distancia y la aparicion de
un espacio virtual de intercomunicacién inmediata. Asi, lo que en
el espacio fisico nacional exige mucho tiempo, puede ser llevado
a cabo de forma inmediata en el ciberespacio, con la consiguien-
te “aceleracion de la vivencia subjetiva del tiempo”, dado que en
Internet los eventos suceden mucho mas rapidamente que en la
vida no virtual”. En todo caso, con el tiempo ocurre algo similar
a lo que sucede con el espacio: la contraccion en el sentido de
reduccion del tiempo necesario para llevar a cabo una determi-
nada tarea, conlleva un estiramiento de las relaciones sociales, en
cuanto que, los avances de las nuevas tecnologias han permitido
salvar las “distancias temporales” entre las sociedades y acercarlas
hasta convertir el contacto entre ellas en algo instantaneo. Al no
requerirse en el ciberespacio recorrer una distancia para la comu-
nicacion, las posibilidades de contacto con multiples sujetos au-
mentan y se reduce el tiempo necesario para ello®.

Las consecuencias que tiene esta contraccion repercuten di-
rectamente sobre la informacién que se ha introducido ya sea
voluntaria o involuntariamente en internet. Cuando esa informa-
cion es susceptible de dafar un bien juridico protegido debemos
hablar de fenémeno lesivo.

El fenémeno lesivo se puede definir como el perjuicio y la le-
sion a los bienes juridicos intimidad, integridad, propia imagen y,

27 Piénsese que hace apenas 25 afios cuando se queria tener noticia de

una persona, debiamos escribirle una carta que se cursaba por correo postal
tardando, dependiendo de la ubicacién geografica del destinatario, incluso
meses en llegar. Esta frontera fisica ha sido rota por el ciberespacio a través de
herramientas, como por ejemplo el correo electrénico, en el que la informa-
cion llega a ese mismo destinatario en esa misma ubicacion simultdneamente
a clicar en la funcién “enviar”. Podriamos poner muchos ejemplos sobre este
particular y nos parece muy interesante la interaccién que se da entre la Ad-
ministracién publica y el ciudadano a través de internet, pudiendo solventar
por este medio cuestiones burocraticas que a veces suponian horas de espera,
reduciéndose considerablemente el tiempo de respuesta a la solicitud por parte
de la administracion.
% MIRO, E,“La oportunidad criminal en el ciberespacio... op. cit.
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per se, el derecho al honor, que se ha ocasionado a la victima con
la introduccion de esa informacion en internet o por la utilizaciéon
de la misma sin su consentimiento.

Asi para que la introduccion de esa informacién o utilizacion
de la misma convierta al sujeto en una victima a través del feno-
meno lesivo (FL) se necesitan los siguientes elementos:

1°.-Un delincuente motivado (siguiendo a Felson y Cohen),
en nuestro caso el stalker,

2°.- Una cuenta en una red social titularidad del stalker. (la
titularidad se la otorga el correo electrénico a la que se aso-
cia)

3°.- Un nimero de sujetos seguidores de esa cuenta.

40 - Transmision de la informacion inconsentida o intro-
duccion de la misma.

5°. Lectura por el resto de seguidores de la informacion
6°.-Fijacion de la informacion

Existe una secuencia importante a tener en consideracion:

Informaciénemitida->N° deseguidores>N° de lecturas
(reales+potenciales>FL

La importancia de esta secuencia, se halla en el fenomeno fi-
sico de la expansion, que hara que la perpetuacién que internet
confiere a la informacién sumado a dicho fenémeno (inmediata
dicha expansion dado que la velocidad de un bits en internet es
la velocidad de la luz, al margen de entrar en el debate que divide
a algunos sectores entre simultaneidad, inmediatez), esto signi-
ficard que una vez que la informacion se halle disponible a los
seguidores del stalker, estos a su vez, cuentan con una red de con-
tactos propios que tendran acceso a esa misma informacion y, que
al mismo tiempo podran volver a transmitirla, convirtiéndose el
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fendmeno en una victimizacion irreversible y exponencialmente
infinita, con una capacidad de dafiar a la victima atin meses o afos
después de que la informacion haya sido fijada.

Pero esta consideracion en torno al fendmeno lesivo no aca-
ba aqui; debemos tener en cuenta que esa informacion fijada y
obtenida desde el ciberespacio, puede ser transmitida en el pla-
no fisico, con los cual existira un fendmeno de traslacion entre
ambos planos, es decir entre el espacio fisico y el ciberespacio.
Piénsese en que un sujeto (A) lee un comentario en una red social
altamente difamatorio de un sujeto conocido en una determinada
comunidad (V). Aquel (A) llega al lugar fisico en el que interactua
con miembros de la comunidad (B) (por ejemplo, lugar de traba-
jo) que comparte con la victima (V)y procede (A) a transmitir a
estos (B) la informacion relativa a la victima (V) de forma verbal,
obviamente la informacién sigue revictimizando al sujeto (V) en
cuestion y por ende el fendmeno lesivo sigue expandiéndose y la
informacion de los datos aumentara exponencialmente también
con cada comentario. De ahi la posibilidad de que exista un fe-
némeno de traslacion de la informacion desde el ciberespacio al
espacio fisico.

EMISOR RECEPTOR EMISOR
CIBERESPACIO Tn—- CIBERESPACIO | = ESPACIO FISICO

Figura 1.- Este diagrama representa como puede existir un emisor en el cibe-
respacio de una concreta noticia (FL), y al existir un receptor también en el
ciberespacio, este puede convertirse (aparte de en un potencial nuevo emisor
cibernético) en un emisor del FL en el espacio fisico.
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Por tanto, nos hallamos en un punto en el que podemos con-
siderar que lo importante del asunto tratado es el fendmeno fisico
de la expansion (sin perder de vista la instantaneidad de la mis-
ma), Asi, expansion= f(t).

La cuestion podria terminarse aqui si no fuera porque ade-
mas del fendmeno de expansion y de traslacion de la informacion
que provoca el nacimiento y existencia del fendmeno lesivo existe
también lo que he llamado “el efecto potencial latente”. Al quedar
la informacioén introducida en internet y confinada a perpetuidad,
en cualquier momento, cualquier persona potencialmente puede
acceder a ella, ya sea de forma voluntaria o casual, reiterandose la
victimizacion bastante tiempo mads tarde. Esa latencia puede pro-
vocar que incluso la victima ya no viva en el plano fisico, pero si
lo haria en el cibernético, sin posibilidad en ninguno de los ambos
casos de ejercitar el derecho al olvido, condenando a la victima a
una revictimizacion practicamente eterna®.

Partiendo del estudio de Guille y Hacid* la dinamica de difu-
sién de mensajes en la red social Twitter exhibe un patrén tempo-

2 A nuestro entender se trata de una cuestion muy seria e importante

desde el punto de vista del derecho al honor y a la propia imagen, incluso si se
quiere desde el punto de vista filosofico. Piénsese en un sujeto difamado por
una red social que fallece. Este sujeto no tiene derecho sino es que un érgano
judicial se lo otorgue, a que el contenido lesivo que se colgé en internet desa-
parezca ;Por qué? Porque la victima no es la propietaria de la red social. Por
tanto, puede darse, reiteramos, la desgraciada circunstancia de que la victima
fallezca, no pudiendo ya ejercitar accién alguna contra los stalkers o acosa-
dores. Qué sucedera ;Podran sus herederos ejercitar la accion penal, una vez
finado el progenitor victima? ;Tienen la obligacion los herederos de la victima
de ser hasta cierto punto estigmatizados si alguien accediera en la red a esos da-
tos, por ejemplo, tecleando su apellido? Nos parece un asunto de trascendental
importancia, que debiera ser tratado con la seriedad que merece, dado que la
imposibilidad de ejercitar el derecho al olvido (al no ser de nuestra propiedad a
cuenta de la concreta red social) convierte a la victima en una victima eterna y
se traspasa a sus herederos sin posibilidad alguna de limpiar la memoria de su
familiar, y por ende, de su familia.

0 GUILLE, A. y Hacip, H., A predictive model for the temporal dynamics
of information diffusion in online social networks, Lyon, 21* international world
wide web conference, 2012.
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ral con dos picos de actividad maxima: el primero seria el relacio-
nado con la difusion inicial, y el segundo por el acto de retuit del
mensaje por parte de algunos de los seguidores del emisor inicial.
Mas alla de este segundo maximo la actividad se reduce paulati-
namente.

Para hacerse una somera idea del alcance que puede tener el
fendmeno, se ha procedido con la documentacion judicial a ex-
traer una serie de datos de un tuit emitido por un agresor concre-
to bastante virulento con la victima, agresiones que se llevaban a
cabo mediante la red social Twitter. El victimario stalker (A), te-
nia alrededor de 500 seguidores (aprox.) utilizaremos el valor 500
como promedio, tanto de seguidores(B) del stalker como de segui-
dores de los seguidores del stalker (C) y dividiremos la difusién de
mensajes en dos fases para la realizacion del experimento®:

12 FASE: Fase de difusién directa (A>B)

2°FASE: Fase de retwitts de los seguidores del stalker a los que les
ha llegado la informacion, y que por tanto recibiran sus respecti-
vos seguidores (B->C)

Podrian multiplicarse tedricamente las fases tantas veces como
quisiéramos considerar. La secuencia que explica el anterior ra-
zonamiento serfa:

Alcance=12 Fase+ 22 Fase + ... + n® Fase

Asumiendo solo las dos primeras fases (siguiendo el estudio
mencionado) y reiteramos, estimando un valor promedio para el
stalker (A) de 500 seguidores y de que cada seguidor del stalker
(B) tiene otros 500 seguidores, y partiendo del tuit concreto con
el que trabajamos, encontramos que 20 seguidores del stalker (B)

3 Enla actualidad se esta realizando un estudio mas profundo de este

trabajo, desde el punto de vista de la fisica estadistica, introduciéndose mas
datos y factores. El experimento aqui exhibido, no es mas que una pequeia
demostracion de los resultados que se estan obteniendo en el curso de esta in-
vestigacion. Queremos resefiar que las expresiones fisicas y formulaciones que
utilizamos en este avance, podrian ser susceptibles de modificacion, siempre y
cuando algunos elementos del estudio se alteraran o modificaran.
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retwitearon a sus seguidores (C) la noticia concreta, lo cual en tér-
minos porcentuales arroja un resultado de un 4%. La decision de
considerar sdlo las dos primeras fases de la propagacion resulta
légica si tenemos en cuenta que el interés de los receptores respec-
to de cualquier tuit inicial se ira reduciendo conforme avancen las
fases (por tener cada vez menos vinculacion directa con el emisor
inicial y con sus gustos e intereses).

Si llamamos S al nimero de seguidores, y P al porcentaje de
seguidores que redifunden un mensaje, el nimero total de recep-
tores (N,) en las dos primeras fases se podria calcular como sigue:

N, =S +(§xPxS,)

En esta expresion, S, se refiere a los seguidores del primer
emisor, mientras que S, hace referencia a los seguidores de los per-
files de Twitter que redifunden el mensaje en la segunda fase. La
simplificacion referida en el parrafo anterior implica que S, =S, =
500 (un numero habitual en cuentas activas), y con un porcentaje
del 4% (es decir, 0,04 expresado en tanto por uno) de seguidores
que redifunden el mensaje en la fase 2, el calculo realizado arroja
el siguiente resultado:

N, =500 + (500x0,04x500) = 500 + 10000 = 10500

De este sencillo calculo y con los valores seleccionados se de-
duce que, para una cuenta de Twitter con un numero de segui-
dores en torno a 500, la difusién inicial de un mensaje alcanza
instantaneamente a 500 receptores, de los cuales un 4% (es decir,
20 seguidores) redifunden el mensaje en una segunda fase, que no
es instantanea pero que se puede producir en el lapso de horas o a
lo sumo unos pocos dias. Esta segunda fase hace llegar el mensaje
inicial a 10000 destinatarios. De estos calculos se deduce clara-
mente el poder de difusién de mensajes mediante esta red social,
que con los valores promedio seleccionados indica que un mensaje
puede alcanzar, en el plazo de horas o unos pocos dias, alrededor
de 10000 receptores, y todo ello sin considerar que la redifusion
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del mensaje puede continuar en fases posteriores, aunque eso si,
es esperable que el porcentaje de seguidores que consideren inte-
resante dicha redifusion se reducira progresivamente conforme se
alejen del emisor inicial. Esta cantidad obtenida no es exacta, pero
ilustra acerca del orden de magnitud de la difusion potencial de
mensajes en Twitter, y nos permite una aproximacion numérica
para al menos apreciar la extension del fendmeno lesivo.

A continuacion, para mejor y mayor entendimiento, procede-
mos a plasmar el supuesto en un diagrama de geometria de pro-
pagacion de la fase de informacion en Twitter.

FASE 1

Ndmero total
de seguldores

Figura 2.- Diagrama esquematico que representa la difusion de un tuit a partir
de un emisor inicial (ver explicacién en el texto).

VI. DESARROLLO DE LA REFLEXION

A) ANALISIS DEL VICTIMARIO STALKER
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En cuanto a la criminogénesis en el supuesto de esta tipologia de-
lictiva es bastante compleja. Puede producirse por multiplicidad
de factores: celotipia, venganza, motivaciones laborales e incluso
algun tipo de trastorno mental, estando siempre muy presente el
trastorno(o rasgos) de la personalidad paranoide y la existencia de
escasos frenos inhibitorios en la conducta. No obstante, entende-
mos mucho mas comprensible enmarcar estos supuestos dentro
de sujetos con personalidad psicopatica(sin profundizar en este
aspecto que sera tratado en otro trabajo) adelantando que, fruto
de algunos estudios realizados alrededor de usuarios abusivos de
la red social Twitter, se ha podido observar un alto componente
narcisista en las conductas del stalker.”

La criminodindmica de estos ilicitos es muy sencilla, y se
ve tefiida aprioristicamente de absoluta impunidad. El stalker se
sienta ante una pantalla y ataca a la victima indiscriminadamente,
suponiendo un refuerzo de su ego, a la par que una enorme re-
compensa a una conducta que ha costado muy poco, es entonces
cuando se convierte en algo cuasi adictivo. Es por ello que consi-
deramos la presencia de trastornos del control de los impulsos no
especificos, acompanados de un alto grado de obsesividad, que
genera en el sujeto a su vez un alto grado de dependencia a la red
social, sintiendo su ego alimentado vy, ¢él, legitimado o validado
para perpetrar la conducta agresiva sin reparos.

En cuanto a la prognosis, si se lograra por el sistema judicial
neutralizar dichas conductas de acoso (por ejemplo, a través del
mecanismo de las medidas cautelares) y ante la sensacion de pla-
cer impune que ha desarrollado a través del tiempo que ha durado
el mismo, el stalker desarrollara previsiblemente un sindrome de
abstinencia a la conducta y a la propia red social que entiendo que
generara una prognosis de mala resolucion.

32 DHIRA] MURTHY, SAWYER BOWMAN, ALEXANDER J. GROSS, & MARI-

SA McGARRY, Do We Tweet Differently From Our Mobile Devices? A Study of
Language Differences on Mobile and Web-Based Twitter Platforms. Journal of
Communication, 65, 2015, pp.816-837.
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B) ANALISIS DE LA VICTIMA

La Victimogénesis vendra ocasionada por el acontecimiento de-
tonante que provocara el nacimiento del fenémeno lesivo(fijacion
del primer mensaje). En primer término, esta serd una victima
inmovil (al menos en el supuesto objeto de estudio) o en palabras
de Rodriguez Manzanera, una “victima resignada™ en tanto en
cuanto se negaba a contar lo que sucedia y a acudir a denunciar di-
chos actos. Andado el tiempo a ser una “Victima resistente™*dado
que no acepta la idea de ser sacrificada y decide poner el asunto en
manos de las autoridades y pedir ayuda al sistema por ineficaz que
pueda resultar. Debemos plantearnos también en todo caso, cual
es la relacion previa entre victima y victimario, en nuestro supues-
to practicamente inexistente en algunos supuestos y en otros no
dado que se les conocia levemente, sin que existiera vinculos de
amistad (recuérdese que se trata de varios sujetos, que de comun
acuerdo, adoptan diferentes perfiles y que con posterioridad pu-
dieron ser identificados), de ahi que siguiendo a Marchiori se den
las dos circunstancias en las que una victima puede verse envuelta:

12.- Criminal y victima se conocen.

22.- El criminal conoce a su victima, pero esta no a su vic-
timario.

Este proceso puede ser mas o menos rapido dependiendo de
la personalidad de cada victima, no observandose en los estudios
manejados resiliencia por parte de las victimas en este sentido.

La dinamica victimal, al contrario de la criminodinamica del
stalker, supondra una rapida pérdida de autoestima, al tiempo que
un aumento del grado de obsesividad, de vergiienza y de senti-
miento de culpa. En cierto modo también se vera sometida a la
dependencia a la red social, o mejor dicho a ciertos perfiles de esa

3 RODRIGUEZ MANZANERA, L. Victimologia. Estudio de la victima, Mé-

xico, Porrua. 2014, p. 151.
3 Ibidem.
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red social desde los que se le acosan, no pudiendo sustraerse a la
idea de estar comprobando de forma casi continua la actividad del
stalker. Su conducta estd rodeada de miedo. Su estado de animo
comienza a ser distimico, produciéndose un trastorno fobico ha-
cia las redes sociales al tiempo que un trastorno ansioso depresivo
que podrd, o no, ir acompanado de ideacién autolitica. La victima
se siente un “saco de boxeo” nadie sale en su defensa por miedo al
stalker/s o sus gregarios, vivenciando lo que se ha venido a llamar
el fendmeno de “Muerte social’, dejan de sonar los teléfonos, reci-
bir correos electrénicos, la vida social se atenta hasta que practi-
camente desaparece, etc.

La prognosis victimal dependera del grado de resiliencia al
fendmeno lesivo. Generalmente, si la victima torna a la categoria
de victima resistente, aguantard los embates sin que por ello la
ideacion autolitica no se mantenga presente y fijada en su pensa-
miento. En algunos casos se ha llegado a producir el suicidio ante
la falta de respuesta juridica y social, por lo cual entendemos, que
en el fondo, cuando un sujeto realiza esta serie de actos lo que
desea es la desaparicion de la victima, pues es sabedor del irre-
versible dafio que le esta generando, lo cual explica el titulo del
presente trabajo: irremediablemente no dejara de perpetrarse por
parte del stalker una induccion al suicidio, habida cuenta el dafo
(irreparable en términos del derecho al honor, intimidad y propia
imagen) que se le ha producido a la victima.

C) PROPUESTA DE UN MODELO DE REPARACION DEL DANO

Uno de los objetivos fundamentales del presente trabajo era
precisamente proponer un modelo 6ptimo para la cuantificacion
de la reparacion del dafio. Desde el punto de vista de la investiga-
cién propuesta, lo que resultaria un dato objetivo seria equivalen-
te al alcance, es decir, al nimero determinado de receptores del
mensaje primario que se emite en la red social que se esta investi-
gando. Sin embargo, desde el punto de vista estrictamente juridi-
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co y para la aplicabilidad de la praxis de los tribunales de justicia,
debemos traducir u operativizar esa expresion partiendo de la
base de que existe una diferencia entre el alcance fisico, es decir, el
alcance que llega a unos sujetos concretos, y el alcance cibernéti-
co. Partiendo de esa base, aseverariamos que el alcance fisico es el
alcance directo, personal e intransferible, y por ende personalisi-
mo, que tiene el rumor o la noticia de una persona sobre los recep-
tores de la misma. Sin embargo, el alcance cibernético podria ser
directo o indirecto, lo cual constituiria, en este sentido, un acoso
integral, precisamente por las caracteristicas de perpetuidad y fi-
jacion de la lesion al bien juridico, que quedarian plasmadas en el
ciberespacio. Se trata, para un mejor y mayor entendimiento, de la
expansion de un hecho difamatorio que se distribuye ampliamen-
te entre terceros dentro de las redes sociales, y que a su vez pueden
ampliar el alcance de la noticia que quebranta el bien juridico del
afectado con la traslacion al medio fisico. Por tanto, en este senti-
do, tendriamos que tener en consideracion diferentes elementos.

En primer lugar, el nimero de receptores objetivamente cal-
culables, mediante un conteo numeérico.

En segundo lugar, el conteo de receptores secundarios.

Y, en tercer lugar, y he aqui el problema, cuantificar los sujetos
que por efecto de la traslacion de la noticia injuriosa o calumnian-
te al medio fisico, son receptores de la noticia, fuera ya del ambito
cibernético (para un mejor entendimiento, imaginese cuando al-
guien lee una noticia en internet y se la cuenta a un compaiiero de
trabajo o a un familiar).

Es en este punto cuando tendriamos que comenzar la cuan-
tificacion subjetiva, que no sera posible desde un punto de vista
matematico y, como subjetiva, pertenecerd al ambito de lo cuali-
tativo. Es en este punto donde proponemos un modelo de repa-
racion del dafio no sélo por alcance numérico, sino también por
las secuelas o prondstico de perdurabilidad del efecto lesivo. Asi,
habria que tenerse en consideracion factores como el grado de co-
nocimiento de la sociedad sobre el trabajo o actividades del sujeto
cuyos bienes juridicos se han lesionado, la edad del mismo (dado
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que, a menor edad, mayor lesividad, mayor estigmatizaciéon y ma-
yor lacra), el sexo del sujeto (en las sociedades latinas, la lesion a
un vardn tiene efectos muy diferentes a la lesién a una mujer), la
formacion del sujeto, dado que pudiera ser que muchos afios des-
pués de trayectoria académica, investigadora o profesional, pu-
dieran verse inutilizada precisamente por ese fendmeno lesivo, la
situacion laboral, la situacion familiar (reiteramos la importancia
en este punto de la heredabilidad del fenémeno lesivo por la per-
petua fijacién de una noticia en las redes sociales), y por ultimo y
no por ello menos importante, el grado de afectacion psicopato-
légica del sujeto y su familia, dado que en estos supuestos, la re-
cuperacion no es en absoluto rapida, sino que se puede perpetuar
incluso durante toda la vida, y es por ello que habra que dotar al
sujeto lesionado de un modus vivendi digno y consecuente con su
posicidon econdmica ab initio.

Por tanto, propondriamos la necesidad de elaboracion de
unas tablas de baremo para poder cuantificar el dafio producido
desde el punto de vista subjetivo, teniendo en consideracion los
aspectos presentados en el parrafo anterior.

Asi, el calculo definitivo de la cantidad correspondiente a la
reparacion del dafio en cada caso concreto se llevaria a cabo como
la suma de:

a) El alcance total de los mensajes en el ciberespacio. Este
apartado deberia cuantificarse multiplicando el nimero
total de receptores del mensaje por una cantidad que, con-
sideramos, deberia ser fijada por el Juez. Asi, se tendria en
consideracion la extension del fendmeno lesivo en lo con-
cerniente al nimero de personas receptoras del mensaje.

b) El efecto subjetivo provocado sobre la victima. Este su-
mando se obtendria aplicando el baremo (que se habria
elaborado) teniendo en consideracion las diferentes extre-
mos recogidos en el propio baremo (edad, sexo, forma-
cion, etc...).
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Una vez obtenidos estos dos valores por separado, sélo que-
daria sumarlos para obtener la cantidad global a indemnizar al
sujeto perjudicado para proceder a la reparacion del dafio.

Reiteramos nuevamente que se trataria de la responsabilidad
civil ex delictum, lo cual significaria: En primer lugar, la existen-
cia de una tipificacion penal concreta de este fendmeno como un
subtipo del acoso. En segundo lugar, obviamente, la penalidad que
lleva aparejada la tipificacién penal y que queda a la libre apre-
ciacion del Juez, dependiendo de las reglas de la sana critica. Y,
en tercer lugar, si los dos requisitos anteriores se cumplen, habra
lugar a la existencia de la responsabilidad civil derivada del delito,
y por tanto, de la reparacion del daiio (donde entraria la aplicabi-
lidad del modelo presentado en este trabajo).

V. CONCLUSIONES

Una red social como Twitter u otras similares, con la estruc-
tura y caracteristicas de las que gozan, pueden tornarse en una he-
rramienta o medio muy eficaz para la perpetracion y consumacion
del acto ilicito, ya que puede ser (mal) utilizada por acosadores
potenciando de este modo el fendmeno lesivo y mostrando unos
espacios de impunidad que pueden llegar a ser incluso contagio-
sos. La existencia de estas redes sociales (no solamente Twitter)
han dejado al descubierto una evolucion en la criminalidad, en
el sentido de que se sirve de las nuevas tecnologias para lesionar
diferentes bienes juridicos dignos de protecciéon. Este cambio de
condiciones ha provocado que delitos que antes eran de impensa-
ble perpetracion y alcance, se hayan convertido en frecuentisimos
ala par que potencialmente peligrosos. Con anterioridad a la exis-
tencia de internet si un sujeto cometia alguna de estas conductas,
la respuesta social se tornaba en una acusacidn univoca, pero este
cambio del statu quo nos lleva a que la relacion de la conducta de
terceros, lejos de ser la de la condena, se torne en un divertimento
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en el que, con o sin consciencia, participan. En el presente trabajo
se han analizado los aspectos Juridicos, aprovechando una inves-
tigacidn anterior en la que se evaluaron en detalle las perspectivas
Psicopatolégicas, Criminolédgicas y Victimoldgicas.

Desde el punto de vista juridico-victimologico, observamos
lo enormemente lesivo que resulta el ciberstalking, dado que co-
loca a la victima de un hecho que debiera ser ilicito, y esto si que
es una llamada de atencion al legislador, en una situacion de cuasi
irreparabilidad. Es por ello que concluimos la necesidad de una
correcta reparacion del dafo, teniendo en consideracion una
cuantificacion real y ajustada a Derecho, utilizando herramientas
como las expuestas en el presente trabajo.

Igualmente, concluimos que la cuantificacién objetiva o al-
cance de los mensajes difamatorios no seria suficiente para paliar
el dano cometido, sino que deberia tenerse ademas en considera-
cidén, y de un punto de vista mas cualitativo, aspectos subjetivos
(tales como edad de la victima, profesion, formacion, exposicién
social de su labor...) para los cuales serd necesaria la elaboracion
de una tabla baremo que nos ayude a operativizar tales conceptos
en términos econdmicos. Por ello, se tornaria en imprescindible
el sumatorio de ambos términos (alcance y aspectos subjetivos),
para asi poder aproximarnos, al menos, numéricamente a la ex-
pansion del fenémeno lesivo y de esta forma, ayudar a los Tribu-
nales a que tengan una vision real del dafio producido, convertido
en cifras. Con dichas cifras podran proceder con datos objetivos
a la reparacion del dafio que se ha provocado a la victima, desde
el punto de vista material, dado que desde el punto de vista vic-
timal, sera muy dificil que cuestiones tan sumamente personali-
simas encuentre reparacion, al menos a corto plazo. La intencion
de esta cuantificacion es que la misma sea tenida en cuenta por las
diferentes politicas publicas, con la finalidad de crear un protoco-
lo de actuacion que aclarara definitivamente la repulsa desde los
aparatos publicos hacia las mismas, ayudando de esta forma a la
prevencion delictual (actuando la cuantificacion econdmica como
un freno), asi como a la reparacion del dafio causado.
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Indicamos que los resultados obtenidos en el presente son
una simplificacion del modelo numérico necesario para poder
dimensionar el problema de forma ajustada. Dicho modelo esta
siendo objeto de una investigacion cuyos resultados se publicaran
en proximos articulos.
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