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Riesgo operacional en el proceso de liquidación 
del mercado mexicano de valores: 

un enfoque bayesiano 
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Resumen
Este trabajo identifica y cuantifica los diversos factores de riesgo operacional (RO) del proceso 
de liquidación en el mercado de valores de México mediante un modelo de red bayesiana (RB). 
El modelo RB es calibrado con datos de eventos que se presentaron en el proceso de liquida-
ción en el Instituto de Depósito de Valores (INDEVAL) durante el periodo 2007-2010 y con 
información adicional que se obtuvo de los expertos del mismo organismo. A diferencia de 
los métodos clásicos, la calibración del modelo RB con fuentes de información tanto objetivas 
como subjetivas permite capturar la interrelación entre factores de riesgo (causa-efecto), lo 
cual potencializa su utilidad, como se muestra en el análisis comparativo que se realiza entre 
los enfoques RB y clásico. Por último, es importante mencionar que el enfoque bayesiano que 
se propone es consistente en el sentido de Artzner et al. (1998).
Palabras clave: riesgo operacional, análisis bayesiano, simulación Monte Carlo.
Clasificación JEL: C11, C15, D81.

I�����������

El enfoque bayesiano es una alternativa viable para el análisis de riesgos en con-
diciones de información insuficiente. Por construcción, los modelos bayesianos 
incorporan información inicial por medio de una distribución de probabilidad 
a priori, mediante la cual se puede incluir información subjetiva en la toma de 
decisiones como es: la opinión de expertos, el juicio de analistas o las creencias 
de especialistas. Este trabajo utiliza un modelo de red bayesiana (RB) para exa-
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minar la interrelación entre factores de riesgo operacional1 (RO) en el proceso 
de liquidación del mercado de valores en México que realiza el Instituto de 
Depósito de Valores (INDEVAL). El modelo RB que se propone se calibra con 
datos reales de eventos que se presentaron en el proceso de liquidación en el 
INDEVAL y con información que se obtuvo de los expertos2 del mismo organismo 
para el periodo 2007-2010. 

Los modelos bayesianos incorporan la incertidumbre mediante una distribu-
ción de probabilidad paramétrica (modelo muestral), además de permitir agregar 
información subjetiva inicial por medio de distribución a priori, la cual podría 
considerar el juicio de expertos o creencias de analistas. En este contexto, el 
enfoque bayesiano, conjuntamente con la topología de redes, toman relevan-
cia como alternativa para analizar desde una lógica económica y financiera la 
administración del RO.

El RO usualmente involucra una pequeña parte de las pérdidas totales 
anuales de la banca comercial; sin embargo, en el momento en que ocurre un 
evento de riesgo operacional extremo se pueden causar pérdidas notables. Por 
esta razón, los grandes cambios en la industria bancaria a escala mundial están 
dirigidos a contar con mejores políticas y recomendaciones en materia de riesgo 
operacional. 

Llama la atención que existen en la literatura especializada diversas técnicas 
estadísticas para identificar y cuantificar el RO, las cuales tienen como supuesto 
fundamental la independencia entre eventos de riesgo, por ejemplo Degen, 
Embrechts, y Lambrigger (2007), Moscadelli (2004) y Embrechts, Furrer y 
Kaufmann (2003). No obstante, como se muestra en los trabajos de Aquaro 
et al. (2009), Supatgiat, Kenyon y Heusler (2006), Marcelo (2004), Neil, Mar-
quez y Fenton (2004) y Alexander (2002), existe una relación causal entre los 
factores de RO. 

A pesar de la existencia de trabajos como los de Reimer y Neu (2002; 2003), 
Kartik y Reimer (2007), Leippold (2003), Aquaro et al. (2009), Neil, Marquez y 
Fenton (2004) y Alexander (2002), que abordan de manera general la aplicación 
de las RB en la administración del RO, no existe una guía completa sobre cómo 

1  También conocido como riesgo operativo.
2  Cuando se haga referencia a expertos, son funcionarios del INDEVAL que tienen la experiencia y cono-

cimiento sobre la operación y administración de las líneas de negocio vinculadas con el proceso de 
liquidación. 
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clasificar los eventos de RO, cómo identificarlos, cómo cuantificarlos y cómo cal-
cular el capital económico de manera consistente.3 Este trabajo pretende cerrar 
estas brechas, primero estableciendo estructuras de información sobre eventos 
de RO de manera que sea posible identificar, cuantificar y medir el mismo y 
segundo cambiando el supuesto de independencia de eventos para modelar de 
manera realista el comportamiento causal de los eventos de RO. Para lo anterior, 
se estudia la correlación entre factores de riesgo a fin de desarrollar un modelo 
de RB que permita identificar y cuantificar el RO del proceso de liquidación en 
el mercado de valores de México. 

El trabajo se organiza en cinco apartados, además de la introducción. En el 
primero se presenta la tipología y métodos de cálculo del RO de acuerdo con 
Basilea II (2001a). A continuación se analiza el marco teórico para el desarro-
llo del trabajo, enfatizando sobre las características y bondades de las RB’s. En 
otro apartado se describe el análisis del proceso de liquidación del INDEVAL y la 
problemática que se pretende resolver, así como el alcance de la aplicación de 
la metodología propuesta. Posteriormente, se construye la RB a partir del aná-
lisis de los factores de riesgo asociados al sistema de liquidación de valores del 
INDEVAL; se obtienen dos redes una para la frecuencia y otra para la severidad. 
Para cuantificar cada nodo de las redes y obtener las probabilidades a priori se 
“ajustan” distribuciones de probabilidad para los casos donde existe informa-
ción histórica (2007-2010); en caso contrario, se recurre a la opinión o juicio de 
los expertos para obtener las probabilidades correspondientes. Una vez que se 
cuenta con las probabilidades a priori de las dos redes se procede a calcular las 
probabilidades a posteriori por medio de algoritmos de inferencia bayesiana, en 
específico se utiliza el algoritmo junction tree. En el último apartado se calcula 
el riesgo operacional condicional del proceso de liquidación del INDEVAL por 
medio de una simulación Monte Carlo con distribuciones a posteriori calculadas 
para la frecuencia y la severidad.

T���� �� ������ �����������

La definición más empleada del concepto de riesgo operacional corresponde 
a la del Comité de Basilea “el riesgo de pérdidas directas o indirectas resultado 

3  Usualmente, para medir la máxima pérdida esperada (o capital económico) por RO se utiliza el valor en 
riesgo condicional (CVaR, por sus siglas en inglés).
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de las fallas en los sistemas, procesos internos inadecuados, errores humanos 
y eventos externos”. Esta definición tiene un perfil operacional debido a que 
los procesos internos incluyen tanto al procedimiento en sí como a los procesos 
internos. En conclusión, existen básicamente cuatro dimensiones del riesgo 
operacional: el factor humano, los sistemas, los procedimientos y los eventos 
externos. 

Identificación de riesgos

La impresión de que el RO sólo puede ocurrir en la parte operativa puede ser 
errónea. Este tipo de riesgos puede acontecer en cualquier lugar o momento 
en que se involucren los empleados, los sistemas o los procedimientos en el 
trabajo cotidiano o donde las instituciones financieras estén expuestas a riesgos 
y ataques externos. 

Medición del riesgo operacional

La naturaleza de los métodos para la cuantificación y medición del riesgo 
operacional varía desde lo más simple hasta métodos de gran complejidad y 
entre modelos que consideran un solo indicador y modelos estadísticos muy 
sofisticados. 

Métodos para medir el riesgo operacional 

A continuación se describen brevemente los métodos existentes en la literatura 
para medir el RO (véanse, por ejemplo, Heinrich, 2006; Basilea II, 2001b):

1)  Los métodos Top-Down de Indicador simple. Este método fue elegido por el Comité 
de Basilea como una primera aproximación al cálculo del riesgo operacional. Un solo 
indicador como el ingreso total de la institución o la volatilidad del ingreso o los gastos 
totales se puede considerar como el cargo total a cubrir por este riesgo. 

2)  Los métodos Bottom-Up que incluyen el juicio de un experto. La base para el análisis 
de un experto es un conjunto de escenarios. Los expertos identifican los riesgos y sus 
probabilidades de ocurrencia. 

3)  Medición interna. El Comité de Basilea propone el método de medición interna como 
un procedimiento más avanzado para calcular el costo de capital regulatorio.

4)  Enfoque estadístico clásico. Análogamente a lo que ha ocurrido con los métodos de 
cuantificación para el riesgo de mercado y, más recientemente, el riesgo de crédito, tam-
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bién se ha avanzado en la investigación relativa a los métodos de cálculo para el riesgo 
operacional. Sin embargo, contrario a lo que sucede con el riesgo de mercado, es muy 
difícil encontrar un método estadístico ampliamente aceptado. 

5)  Modelos causales. Como alternativa a la estadística clásica surgen los modelos causales, 
que suponen dependencia entre eventos de riesgo; en otras palabras, cada evento repre-
senta una variable aleatoria (discreta o continua) con función de distribución condicional. 
Para los eventos que no cuenten con registros históricos o la calidad de los mismos 
no sea la requerida se recurre a la opinión o juicio de los expertos para determinar las 
probabilidades condicionales de ocurrencia. La herramienta para modelar esta causalidad 
es la RB, la cual se fundamenta en el teorema de Bayes y la topología de redes.

M���� �������

En este apartado se presenta la teoría que soporta el desarrollo del trabajo. Se 
inicia con una discusión sobre el valor en riesgo condicional (CVaR, por sus 
siglas en inglés) como medida de riesgo “coherente” en el sentido de Artzner et al. 
(1998). Posteriormente, se utiliza el enfoque bayesiano para la construcción de 
RB, destacando sus ventajas respecto al enfoque clásico en el estudio del RO.

Valor en riesgo condicional (CVaR)

De acuerdo con Panjer (2006), el CVaR o Expected Shortfall es una medida alterna-
tiva al valor en riesgo (VaR) que cuantifica las pérdidas que se pueden encontrar 
en las colas de las distribuciones. Se define como la pérdida esperada para los 
casos en donde la pérdida de valor del portafolio exceda el valor del VaR . 

Si X denota la variable aleatoria de pérdida, el CVaR de X a un nivel de con-
fianza de (1 – p) × 100%, expresado como CVaRp(X), es la pérdida esperada, 
dado que las pérdidas totales exceden el cuantil 100p de la distribución de X. 
Para distribuciones arbitrarias se puede escribir CVaRp(X) como:
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∫
1

donde F(x) es la función de distribución acumulada de X. Además, para dis-
tribuciones continuas, se puede usar la función de densidad para escribir lo 
anterior como:
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Así, el CVaR se puede ver como el promedio de todos los valores VaR sobre 
el nivel de confianza p. Además, CVaR puede escribirse como:
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donde e(xp) es la media de excesos de la función de pérdidas.4

El paradigma bayesiano

En el análisis estadístico existen dos paradigmas filosóficos, el frecuentista y el 
bayesiano. La diferencia fundamental se relaciona con la definición de probabi-
lidad. Los frecuentistas señalan que la probabilidad de un evento es el límite de 
su frecuencia relativa en el largo plazo; mientras que los bayesianos sostienen 
que la probabilidad es subjetiva, un nivel de creencias que se actualiza con la 
incorporación de nueva información; la probabilidad subjetiva (creencias) fun-
damentada en una base de conocimientos constituye la probabilidad a priori, la 
probabilidad a posteriori representa la actualización de las creencias.

Un tomador de decisiones bayesiano aprende y revisa sus creencias con 
base en la nueva información que tenga disponible. Desde el punto de vista 
bayesiano, las probabilidades son interpretadas como niveles de creencias. Por 
tanto, el proceso de aprendizaje bayesiano consiste en estar revisando y actua-
lizando probabilidades. El teorema de Bayes es el medio formal para poner en 
práctica lo anterior.5

4  Para un análisis completo sobre la no coherencia del VaR se recomienda revisar Venegas-Martínez 
(2006).

5  Para una revisión del teorema de Bayes véase, por ejemplo, Zellner (1971).
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Teorema de Bayes

El teorema de Bayes es una regla que puede ser utilizada para actualizar creencias 
con base en nueva información (por ejemplo, datos observados). Si se denota con 
E la evidencia y se supone que un experto cree que se puede asociar con una 
probabilidad P(E), el teorema de Bayes dice que después de observar los datos 
(D) las creencias sobre E son ajustadas de acuerdo con la siguiente expresión:

P D E P E
P D

( ) ( )
( )

[3] 

donde P(D|E) es la probabilidad condicional de los datos, dado que la evidencia 
a priori D es cierta, y  P(D) es la probabilidad incondicional de los datos, P(D) 
> 0. También se puede expresar como:

P(D) = P(D|E)P(E) + P(D|EC)P(EC)

La probabilidad de E, antes de tener los datos P(E), es llamada probabilidad a 
priori, una vez actualizada, P(E|D), es denominada probabilidad a posteriori.

Se reescribe la forma continua del teorema de Bayes de la siguiente manera:

P(θ|y) ∞ L(θ|y)π( θ) [4] 

donde θ es un parámetro desconocido a estimar; y es un vector de observaciones 
registradas; π(θ) es una distribución a priori que depende de uno o más pará-
metros, denominados hiper-parámetros; L(θ|y) es la función de verosimilitud 
para θ y P(θ|y) es la distribución a posteriori de θ (actualización de la a priori). 
Dos preguntas surgen de lo anterior, cómo traducir la información a priori en su 
forma analítica, π(θ), y qué tan sensible es la inferencia a posteriori a la selección 
de la a priori, estas preguntas han sido un amplio tema de interés en la literatura 
bayesiana (véase Ferguson, 1973).

Inferencia bayesiana

La distribución a posteriori del parámetro o vector de parámetros θ, dada la in-
formación y, denotada por P(θ|y) es obtenida por medio de la aplicación del 
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teorema de Bayes. Es una combinación de datos y de la distribución a priori, 
mientras que la distribución a posteriori contiene la información relevante sobre 
el parámetro desconocido 

Redes bayesianas

Una red bayesiana es una gráfica que representa el dominio de las variables 
de decisión, las relaciones cuantitativas y cualitativas de éstas y sus medidas de 
probabilidad. Otro aspecto a destacar es la parte cuantitativa de las RBs, ya que 
permiten incorporar elementos subjetivos como lo son la opinión de expertos, 
así como probabilidades basadas en datos estadísticos. Cada nodo en una RB se 
asocia con un conjunto de tablas de probabilidades. Los nodos representan las 
variables de interés, las cuales pueden ser discretas o continuas. Una red causal 
de acuerdo con Pearl (2000) es una RB con la propiedad adicional de que los 
nodos “padres” son las causas dirigidas.

Teoría de las redes bayesianas

La definición matemática de una red bayesiana, de acuerdo con Jensen (1996), 
está dada por:

1) Un conjunto de variables conectadas por un conjunto de arcos dirigidos.
2) Cada variable tiene asociado un conjunto finito de estados mutuamente excluyentes.
3) Las variables, junto con los arcos dirigidos, forman una gráfica dirigida acíclica (GDA).
4) Para cada variable A con padres B1,...,Bn, existe una probabilidad asociada definida 

por P(A|B1,...,Bn). Nótese que si A no tiene nodos padres, la probabilidad P(A) es 
incondicional.

Sea X = {x1,x2,…,xn} una variable aleatoria con función de distribución con-
junta definida por P(X) = P(x1,x2,…,xn), las redes bayesianas proporcionan 
una representación compacta de P(X) factorizando la distribución conjunta 
en una distribución condicional local para cada variable, dados sus nodos padres. 
Sea pa(xi) el conjunto de valores que toman los nodos padres de la variable x, 
entonces la distribución conjunta total estará dada por:

P(x1,x2,…,xn) = π[xi|pa(xi)]
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Algoritmos para cálculo de inferencia en redes bayesianas

Una red bayesiana es empleada básicamente para inferencia mediante el cálculo 
de las probabilidades condicionales, dada la información disponible hasta el 
momento para cada nodo (creencias). Existen dos clases de algoritmos para 
el proceso de inferencia, el primero genera una solución exacta y el segundo 
produce una solución aproximada con alta probabilidad. Entre los algoritmos de 
inferencia exacta se tienen, por ejemplo: polytree, clique tree, junction tree, algorithms 
variable elimination y method of  Pear.

C����������� �� ��� ��� ��������� ���� �� ������� 
�� ����������� ��� ������� �� ������� �� M�����

El primer paso para construir una RB es definir el dominio del problema espe-
cificando el propósito de la RB. A continuación se identifican las variables o 
nodos importantes en el dominio del problema. Posteriormente, se representa 
en forma gráfica la interrelación entre nodos o variables. El modelo resultante 
debe ser validado por los expertos en el tema. En caso de haber desacuerdo 
entre ellos se regresa a uno de los pasos anteriores hasta alcanzar el consenso. Los 
últimos tres pasos son: incorporar la opinión de los expertos (referida como la 
cuantificación de la red), crear escenarios factibles con la red (aplicaciones de 
redes) y ajustar las estimaciones en el tiempo (mantenimiento de la red).

Problemática

Los principales problemas a que se enfrenta un administrador de riesgo que 
emplea RB son: ¿cómo implementar una red bayesiana?, ¿cómo modelar su 
estructura?, ¿cómo cuantificarla?, ¿cómo utilizar datos subjetivos (de expertos) 
u objetivos (estadísticos) o ambos?, ¿qué instrumentos se deben utilizar para 
obtener mejores resultados? y ¿cómo validar el modelo? Las respuestas a estos 
cuestionamientos se abordarán en la aplicación del modelo bayesiano. 

El objetivo principal de la aplicación consiste en elaborar una guía para 
implementar una RB para administrar el riesgo operacional del proceso de 
liquidación del mercado de valores mexicano. Asimismo, se pretende generar 
una medida consistente del capital económico necesario para hacer frente a 
pérdidas derivadas de eventos de riesgo operacional.
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Alcances de la aplicación

El caso de estudio se enfoca en el análisis de los subprocesos de match, pre-
liquidación, compensación y liquidación, los cuales forman parte integral del 
proceso completo de liquidación del INDEVAL. Una vez identificados los factores 
de riesgo asociados a cada subproceso, se definen los nodos que formaran 
parte de la red bayesiana, éstos son variables aleatorias que pueden ser discretas 
o continuas y que tienen asociadas distribuciones de probabilidad.

Para el caso de que se tengan datos históricos relacionados con los nodos 
(variables aleatorias) se les ajusta una función de distribución; en caso contrario, 
se recurre a los expertos para determinar las probabilidades de ocurrencia o el 
parámetro de alguna función de probabilidad conocida. Los datos disponibles 
son diarios y abarcan el periodo 2007-2010. El cálculo de la máxima pérdida 
esperada será para un día. Es importante mencionar que el INDEVAL tiene otros 
procesos sustantivos, como la custodia y el préstamo de valores; sin embargo, 
no son objeto de este trabajo.

En el siguiente apartado se analiza el flujo del proceso de liquidación del 
INDEVAL (sistema de liquidación de valores) que permite identificar los factores 
de riesgo asociados con la operación, que permitirán estar en condiciones de 
definir los nodos que formarán parte de la RB.

Sistema de liquidación de valores

El sistema de liquidación de valores tiene, como se había mencionado antes, 
cuatro subprocesos: match, pre-liquidación, compensación y liquidación. Una 
operación de liquidación contiene órdenes de cargo o abono en cuentas de 
títulos o efectivo. A estas órdenes se les conoce como acciones. En la gráfica 1 
se resume el sistema de liquidación de valores del INDEVAL.

C����������� � �������������� ��� ������

Para construir la red se requieren dos etapas: 1) creación de la estructura del 
modelo, la cual será el propósito de los siguientes dos puntos de este apartado, 
y 2) cuantificación de la red, que se abordará en el tercer punto del presente 
apartado.
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Riesgo, mapeo de procesos e identificación de nodos 

Para identificar los factores de riesgo el proceso general se divide en tres 
subprocesos: match, pre-liquidación y liquidación. En cada subproceso se definen 
actividades y los posibles riesgos asociados, así como los factores que provocan 
la ocurrencia de los riesgos. Por ejemplo, las actividades de captura son: soli-
citud de transacción, registro y transmisión de instrucciones. Estas actividades 
dependen del sistema front-office y del personal que opera el sistema, y entre los 
posibles riesgos están: un registro erróneo, falla en el sistema de transmisión 
o error en la última entrada. Los factores de riesgo serían el volumen de tran-
sacción, disponibilidad del sistema y el nivel de preparación del personal de 
captura. Una descripción completa de lo subprocesos, actividades y riesgos se 
presenta en el cuadro 1.

El mapeo de procesos y riesgos produce una lista de actividades, dependen-
cias, riesgos, factores de riesgo e indicadores clave de riesgo, todos ellos candi-
datos para emplearse como nodos en la construcción de la red bayesiana.

G������ 1
Flujo del sistema de liquidación de valores del �������

EMISORES Custodios y otros
CVCs

Transacciones de:
clientes, brokers, etcétera BMV

Administración de 
garantías

Préstamo de valores
Reportos

Ingresos, Contabilidad
Sistema de información
gerencial

Custodia
Cuentas

Liquidación

Sistema de pagosDepositantes
Clientes

Administración

Guarda
Depósito instrumento

Pre-liquidación
Confirmación o match
Compensación

C

B

A

CCV

Fuente: �������.
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Estructura de la red bayesiana

Los nodos seleccionados son conectados con arcos dirigidos (con flechas) para 
formar una estructura que muestra la dependencia o relación causal entre éstos.

La red del proceso de liquidación se divide en dos redes, una para modelar 
la frecuencia y la otra para la severidad, lo cual facilita su análisis. Una vez obte-
nidos los resultados, estos se “agregan” por separado mediante una simulación 
Monte Carlo para obtener la pérdida esperada en el proceso de liquidación. 

Frecuencia

La red completa de la frecuencia se muestra en la gráfica 2, la cual se genera a 
partir de los elementos esenciales del proceso de liquidación, como se detalló 
en el mapeo de proceso y riesgos.

G������ 2
Red para frecuencia de fallas

Volumen transacción Instrucción liquidación

Falla sistema back-office Inactividad back-office

Criticidad de fallas Factores externosConfirmación
compensaciónSistema front-office

Eficiencia liquidación Fallo liquidaciones

Fuente: elaboración propia.
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Severidad

La red de severidad se muestra en la gráfica 3. Se integra por cuatro nodos, 
aunque requiere una cantidad importante de probabilidades. El nodo etiquetado 
como severidad de pérdida es la pérdida de dinero generado por una falla en la liqui-
dación de una posición, los otros nodos se consideran variables informativas.

G������ 3
Red de severidad de fallas

Eventos catastróficos

Errores humanos

Fallas sistemas

Severidad pérdida

Fuente: elaboración propia.

A continuación se describen las características de cada nodo de las redes de 
severidad y frecuencia respectivamente.

C����� 2
Nodos de la red de severidad

Nodo Descripción Estados

Falla en sistemas Fallas en el sistema de liquidación 
del �������

< 30 000
30 000 a 50 000

> 50 000

Errores humanos Errores humanos que se traducen 
en pérdidas

< 5 000
5 000 a 20 000

> 20 000

Eventos catastróficos Eventos externos como manifestaciones, 
atentados entre otros

< 50 000
50 000 a 100 000

> 100 000

Severidad de pérdidas Pérdida esperada por eventos de riesgo 
operacional

< 40 000
40 000 a 100 000

> 100 000
Fuente: elaboración propia.
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C����� 3
Nodos de la red de frecuencia

Nombre nodo Descripción del nodo Estados

Volumen de transacción Volumen de transacciones por 
periodo

< 40 000
40 000-100 000

>100 000

Sistema front-office
Disponibilidad y correcto fun-
cionamiento del sistema front-
office

Adecuado funcionamiento 
(disponible y funcionando 

correctamente)
Mal funcionamiento 

(errores en el sistema, o lentitud)
No disponible

Tiempo de inactividad del siste-
ma back-office

Incluye el tiempo de inactividad 
antes de que una moneda sea 
desconectada

< 5 minutos
5-30 minutos
> 30 minutos

Falla del sistema back-office Es el tiempo de falla del sistema 
back-office

No crítico
Crítico

Instrucción de liquidación Se refiere a la instrucción de 
liquidación

Si
No

Confirmar compensación

Confirmar la compensación 
antes de liquidar la transacción. 
Nótese que si la instrucción de 
liquidación es dada la compen-
sación es automática de lo con-
trario se hará manualmente con 
los riesgos de error asociados

No confirmada 
(no se envío, enviada sin 
retroalimentación, etc.)

Realizada incorrectamente 
(manualmente, por ejemplo por 

teléfono)
Realizada correctamente

Eficiencia en las instrucciones  
de liquidación

Se refiere al porcentaje de ins-
trucciones correctas respecto al 
total de instrucciones dadas en 
un periodo

Excelente 100%

Promedio 98-100%

Malo < 98%

Criticidad de fallas Se refiere al nivel de criticidad 
de fallas

Baja
Media
Alta

Factores externos
Número de eventos externos que 
no son susceptibles de prever ni 
administrar

0,1,2,3,…,17

Fallas en la liquidación

Número de fallas en el proceso 
de liquidación en un periodo de 
tiempo (retrasos, pagos incorrec-
tos, pagos mal direccionados, sin 
pago, pagos duplicados)

0,1,2,3,…,17

Fuente: elaboración propia.
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Cuantificación de la �� para el mercado de valores

Para cuantificar las redes bayesianas identificadas en la sección anterior se utili-
zaron tanto datos objetivos como subjetivos; sin embargo, los datos históricos 
disponibles son escasos o no son fácilmente codificables para incorporarse a 
la red. Por esta razón, se utilizarán preponderantemente datos subjetivos en la 
red de frecuencia. Por lo que respecta a la red de severidad, es cuantificada con 
datos estadísticos (objetivos). A continuación se describen las herramientas o 
técnicas que se emplearon para obtener, codificar y cuantificar los datos.

Análisis estadístico de la red de frecuencia

En este apartado se analiza cada nodo de la red de frecuencia, para el caso de 
nodos con información histórica disponible se ajustan6 diversas distribuciones 
hasta encontrar la mejor de acuerdo con la prueba estadística χ2, posteriormente 
se calcularon las probabilidades requeridas; cuando no se cuenta con datos su-
ficientes se obtiene la información de los expertos. El nodo etiquetado como 
volumen de transacción presenta la siguiente distribución de frecuencias y densidad 
Weibull ajustada.

G������ 4
Weibull ajustada 

(volumen de transacción)

�
 Fuente: elaboración propia.

6  Ajustar una distribución consiste en encontrar una función matemática que represente de manera 
correcta a una variable estadística. Pasos para el ajuste: 1) hipótesis sobre el modelo, 2) estimación de 
parámetros, 3) evaluación de la calidad de ajuste y 4) prueba estadística de la bondad de ajuste. Para 
realizar este trabajo se utilizó el lenguaje estadístico R: primero se graficó la distribución de frecuencias de 
los datos reales para proponer un modelo de distribución, después se realizaron diferentes estimaciones 
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De esta manera, se calcula la tabla de probabilidad para este nodo de la red de 
frecuencia, misma que constituye las probabilidades a priori.

C����� 4
Probabilidades del nodo volumen de transacción

Volumen de transacción Probabilidad

< 25 000 0.065
25 000 a 35 000 0.913
> 35 000 0.020
Fuente: elaboración propia.

Respecto al nodo etiquetado como sistema front-office, son datos asociados a 
riesgos derivados de actividades en el primer nivel del proceso de liquidación, 
como son la captura por clientes y la toma de alguna posición, entre otros. En 
la gráfica 5 se muestra la distribución de frecuencias y la distribución ajustada 
Poisson con parámetro λ = 0.4.7

G������ 5
Poisson ajustada
(falla front-office)

�Fuente: elaboración propia.

para encontrar el mejor parámetro. Se realizó la prueba χ2 para determinar estadísticamente la bondad 
del ajuste, un p-valor > 0.05 es indicador de un buen ajuste.

7  La distribución de Poisson tiene dos importantes propiedades, la primera está dada por medio del 
siguiente Teorema: si N1,…,Nn son variables de Poisson con parámetros λ1,…,λn, entonces N = N1 
+…+ Nn tiene una distribución de Poisson con parámetros λ1 +…+ λn. La segunda característica 
es particularmente útil en el modelado de eventos de riesgo operacional. Se supone que el número 
de pérdidas en un periodo de tiempo fijo sigue una distribución de Poissson, además se supone que las 
pérdidas pueden clasificarse en m distintos tipos.
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Lo anterior presenta la distribución del número de fallas en el sistema front-office, 
los resultados muestran probabilidades pequeñas de que se tenga más de una 
falla al día; sin embargo, lo que nos interesa calcular son las probabilidades 
condicionales de que este sistema se encuentre funcionando, funcionando mal o 
sin funcionar. Por tanto, considerando los resultados previos y el conocimiento 
de los expertos se calcula la tabla de probabilidad condicional para este nodo de 
la red de frecuencia, misma que constituye las probabilidades a priori.

C����� 5
Probabilidades condicionales del nodo 

sistema front-office

Volumen de transacción < 25 000 25 000 a 35 000 > 35 000

Funcionando 0.85 0.7 0.6
Funcionando mal 0.1 0.2 0.25
Sin funcionar 0.05 0.1 0.15
Fuente: elaboración propia con información proporcionada por los expertos.

Dado que el volumen de transacción fue menor a 25 000 operaciones, existe una 
probabilidad de 85% de que el sistema front-office funcione, 10% de que funcione 
incorrectamente y 5% de que no funcione. La interpretación es similar para las 
demás probabilidades condicionales.

Referente al nodo etiquetado como falla del sistema back-office, en la gráfica 
siguiente se muestra su distribución de frecuencias y las probabilidades Poisson 
ajustadas.

G������ 6
Poisson ajustada

(falla back-office)

�Fuente: elaboración propia.
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El análisis anterior calcula la función de probabilidad del número de fallas diarias 
del sistema back-office, lo cual indica una probabilidad pequeña de que el sistema 
falle más de una vez. De acuerdo con la red de frecuencia, lo que interesa estimar 
son las probabilidades de que el sistema back-office falle en forma crítica o no 
crítica. Entonces, considerando los resultados previos y el conocimiento de los 
expertos sobre la criticidad de las fallas en el sistema del INDEVAL, se estiman 
las siguientes probabilidades a priori para el nodo falla back-office.

C����� 5
Probabilidades del nodo 

falla del sistema back-office

Falla back-office Probabilidad

Critico 0.04
No critico 0.96
Fuente: elaboración propia con información proporcio-
nada por expertos.

Concerniente al nodo etiquetado como inactividad del sistema back-office, en la grá-
fica siguiente se muestra su distribución de frecuencias y la función de densidad 
exponencial ajustada.8

G������ 7
Exponencial ajustada

(tiempo inactividad back-office)

�Fuente: elaboración propia.

8  La exponencial es la única función de distribución continua con una tasa de fallo constante, h(x) = 1/θ,  
y un exceso de pérdida esperada condicional, ed(x) = θ, también constante. Por tanto, el exceso de 
pérdida no depende del umbral establecido.
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Y se calculan las probabilidades asociadas a los estados de este nodo de la red 
de frecuencia, mismas que constituyen las probabilidades a priori.

C����� 6
Probabilidades del nodo inactividad 

del sistema back-office

Tiempo de transacción Probabilidad

< 25 minutos 0.58
25 a 120 minutos 0.40
> 120 minutos 0.02
Fuente: elaboración propia.

Para los nodos restantes que conforman la red de frecuencia no existe informa-
ción registrada en base de datos, en su lugar se obtuvieron las probabilidades 
asociadas a cada estado de cada nodo por medio del juicio y creencias de los 
expertos. El proceso inició con entrevistas a los responsables del registro de 
eventos de riesgo operacional, después se llevó a cabo una segunda revisión por 
parte de los involucrados en el proceso de liquidación para llegar a un consen-
so sobre la distribución de probabilidades a priori. El resultado de la dinámica 
anterior se muestra en los siguientes cuadros de probabilidades.

C����� 7
Probabilidades del nodo 

instrucción de liquidación

Instrucción liquidación Probabilidades

Si 0.95
No 0.05
Fuente: elaboración propia con información de expertos.

C����� 8
Probabilidades condicionales 

del nodo confirmar compensación

Instrucción liquidación Si No

Realizada correctamente 0.89 0.85
Realizada incorrectamente 0.01 0.07
No confirmada 0.10 0.08
Fuente: elaboración propia con información de expertos.
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C����� 9
Probabilidades condicionales del nodo eficiencia en la liquidación

Confirmar compensación Realizada correctamente

Sistema front-office Funciona Mal funcionamiento Sin funcionar
Excelente 100% 0.85 0.82 0.78
Promedio 98% 0.10 0.13 0.17
Malo < 98% 0.05 0.05 0.05

Realizada incorrectamente
Sistema front-office Funciona Mal funcionamiento Sin funcionar

Excelente 100% 0.8 0.78 0.75
Promedio 98% 0.15 0.17 0.25
Malo < 98% 0.05 0.05 0.0

No confirmada
Sistema front-office Funciona Mal funcionamiento Sin funcionar

Excelente 100% 0.79 0.78 0.75
Promedio 98% 0.15 0.16 0.20
Malo < 98% 0.06 0.06 0.05

Fuente: elaboración propia con información de expertos.

Existe una probabilidad condicional, dado que se realizó la confirmación de com-
pensación correctamente y el sistema front-office funciona correctamente, se tiene 
85% de probabilidad de que se tenga una eficiencia en la liquidación de 100%; 
10% de que esté entre 98 y 99 por ciento, y 5% de que sea menor a 98%. Las 
otras probabilidades condicionales se leen de manera similar. El siguiente nodo 
mide el impacto de las fallas potenciales del proceso de liquidación.

C����� 10
Probabilidades condicionales del nodo criticidad de fallas

Inactividad baja < 25 minutos 25 a 120 minutos > 120 minutos

Falla sistema back-office Crítico No crítico Crítico No crítico Crítico No crítico
Baja 0.05 0.05 0.06 0.05 0.0 0.05
Media 0.10 0.25 0.04 0.20 0.05 0.15
Alta 0.85 0.70 0.90 0.75 0.95 0.80

Fuente: elaboración propia con información de expertos.

Existe una probabilidad condicional, dado que hay inactividad menor a 25 mi-
nutos del back-office y se presenta una falla crítica del mismo sistema. Se tiene 
5% de probabilidad de que la criticidad sea baja, 10% de que la criticidad sea 
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media y 85% de presentar una criticidad alta. Las otras probabilidades se leen 
de manera similar.

C����� 11
Probabilidades del nodo factores externos

Factores externos Probabilidad

1 0.489
2 0.39
3 0.05
4 0.04
5 0.02
6 0.01

> 6 0.001
Fuente: elaboración propia con información de expertos.

Existe una probabilidad de 49% de que se presente un evento externo de riesgo 
operacional, 39% de que existan dos eventos y 12% de presentar más de dos 
eventos externos de riesgo operacional. 

Finalmente, el nodo objetivo fallas en la liquidación trabaja bajo el supuesto de 
una función de probabilidad de Poisson con parámetro λ = 0.6, este supuesto 
es consistente con la práctica financiera y estudios del riesgo operacional que 
muestran que el número de fallas usualmente siguen una distribución de Poisson 
o una binomial negativa; sin embargo, esta última es muy dispersa en procesos 
donde se incorpora la opinión de los expertos para la estimación de parámetros. 
Para estimar el valor del parámetro λ se recurrió a los expertos y se comple-
mentó con resultados del análisis del nodo fallas en el sistema front-office y del 
nodo fallas en el sistema back-office, los cuales son parte fundamental del proceso 
de liquidación. Asimismo, estos nodos se utilizarán para realizar un análisis de 
sensibilidad del modelo.

Análisis estadístico de la red de severidad

En este apartado se analiza cada nodo de la red de severidad. Para el caso de 
nodos con información histórica disponible se ajusta la mejor distribución 
de probabilidad de acuerdo con la prueba χ2 y se calculan las posibilidades re-
queridas. Cuando no se cuenta con datos suficientes se obtiene la información 
de los expertos.
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El nodo indicado como falla en sistemas presenta la siguiente distribución de 
frecuencias y densidad exponencial ajustada para las pérdidas ocasionadas por 
fallas en los sistemas.

G������ 8
Exponencial ajustada 

(pérdida en sistemas)

�
Fuente: elaboración propia.

Por tanto, se calcula la tabla de probabilidad para este nodo de la red de seve-
ridad misma que constituye las probabilidades a priori.

C����� 12
Probabilidades del nodo falla en sistema

Falla en sistema Probabilidad

< 30000 0.814
30000 a 50000 0.125
> 50000 0.060
Fuente: elaboración propia.

A partir del cuadro se ve que existe una probabilidad de 82% de que se pierdan 
menos de $30 000 por fallas en los sistemas; de 12% de que se pierdan entre 
30 000 y 50 000 pesos, y de 6% de que la pérdida sea mayor a $50 000.

El nodo etiquetado como errores humanos presenta la siguiente distribución 
de frecuencia y densidad exponencial ajustada para pérdidas ocasionadas por 
errores humanos.
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G������ 9
Exponencial ajustada 

(pérdida errores humanos)

Fuente: elaboración propia.

Y se calculan las probabilidades para este nodo de la red de severidad, mismas 
que constituyen las probabilidades a priori.

C����� 13
Probabilidades del nodo errores humanos

Errores humanos Probabilidad

< 5000 0.460
5000 a 20000 0.454
> 20000 0.084
Fuente: elaboración propia.

A partir del cuadro se observa que existe una probabilidad de 46% de que se pier-
dan menos de $5 000 por fallas en errores humanos; de 45% de que se pierdan 
entre 5 000 y 20 000 pesos, y de 9% de que la pérdida sea mayor a $20 000.

Para el nodo evento catastrófico no existe información registrada en bases de 
datos, en cambio se obtuvieron las posibilidades asociadas a cada estado por 
medio del juicio y creencias de los expertos.

C����� 14
Probabilidades del nodo eventos catastróficos

Eventos catastróficos Probabilidad

< 5 000 0.053
5 000 a 100 000 0.253
> 100 000 0.692
Fuente: elaboración propia con información de los expertos.
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De acuerdo con los expertos, existe una probabilidad de 5% de que se pierdan 
menos de $5 000 por eventos catastróficos; de 25% de que se pierdan entre 5 000 
y 100 000 pesos, y de 70% de que la pérdida sea mayor a $100 000.

Por último, el nodo objetivo severidad de la pérdida representa la suma de las 
pérdidas asociadas con los nodos fallas en sistemas, errores humanos y eventos 
catastróficos. Para el cálculo de la tabla de probabilidades condicional se utilizó 
una función de distribución exponencial con parámetro igual al promedio de 
los nodos anteriores. El supuesto de distribución exponencial es consistente 
con las distribuciones exponenciales ajustadas para el caso de los nodos fallas 
en sistemas y errores humanos. En el siguiente apartado se generan las proba-
bilidades a posteriori, para lo cual se utilizan técnicas de inferencia bayesiana.

Probabilidades a posteriori

Una vez analizados cada uno de los nodos (variables aleatorias continuas o 
discretas) de las redes de frecuencia y severidad y asignadas las correspondien-
tes funciones de distribución de probabilidades se generan las probabilidades 
a posteriori, para lo cual se utilizan técnicas de inferencia para redes bayesianas. 
Entre los algoritmos de solución exacta está el denominado junction tree, mismo 
que se utilizará para realizar la inferencia, en virtud de que reduce a su mínima 
expresión las redes de frecuencia y severidad, evitando crear ciclos y, por lo 
tanto, optimizando el tiempo de procesamiento. Para una consulta detallada 
del algoritmo revisar Guo y Hsu (2002). Las probabilidades a posteriori para los 
nodos de la red de frecuencia que tienen al menos un padre9 se muestran en 
la gráfica 10.

Los resultados del nodo sistema front-office muestran que existe una probabili-
dad de 71% de que las operaciones solicitadas mediante el sistema de liquidación 
de valores se registren y procesen sin problema alguno; de 20% de que se presente 
algún problema menor sin que impida su atención, y de 9% de que el sistema 
no funcione. Las probabilidades calculadas están condicionadas por el volumen 
de transacción operado.

En cuanto al nodo confirmar compensación, la probabilidad de que la ins-
trucción de liquidación se confirme correctamente es de 89%, de que se con-
firme de manera incorrecta es de 1% y de que no sea confirmada es de 10%; 
condicionadas a que exista una instrucción de liquidación.

9  Los nodos que no tienen padre mantienen las probabilidades a priori.
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G������ 10
Probabilidades a posteriori para la red de frecuencia

Volumen de transacción Instrucción de liquidación

Falla sistema back-office Inactividad back-office

Criticidad de fallas Factores externosConfirmar
compensaciónSistema front-office

Eficiencia en la 
liquidación

Fallo liquidaciones

70.78 Funcionando
19.45 Mal funcionamiento
  9.78 Sin funcionar

Sistema front-office

88.80 Realizada correctamente
  1.30 Realizada incorrectamente
  9.90 No confirmada

Confirmar compensación

  5.01 Baja
22.23 Media
72.76 Alta

Criticidad de fallas

83.15 Excelente 100%
11.77 Promedio 98 a 99 por ciento
  5.08 Malo < 98%

Eficiencia en la liquidación

54.88             0
32.93             1
  9.88             2
  1.98             3
  0.30             4
  0.04             5
  3.56E-3       6
  3.05E-4       7
  2.29E-5       8
  1.52E-6       9
  9.14E-8     10
  4.99E-9     11
  2.49E-10   12
  1.15E-11   13
  4.99E-13   14
  1.97E-14   15
  7.4E-16     16
  2.7E-17     17

Fallo liquidaciones

µ = 0.6, σ2 = 0.6

Fuente: elaboración propia.

Por lo que respecta a la criticidad en las fallas del sistema de liquidación de va-
lores capturado por el nodo criticidad de fallas, la probabilidad de que tengan 
un nivel bajo es de 5%, de que el nivel sea medio es de 22% y de que la falla 
tenga un nivel alto es de 73%; condicionadas a fallas o inactividad del back-office. 
El nivel de criticidad es una variable fundamental dentro del sistema, ya que si 
se presentan niveles altos se puede generar un riesgo sistémico, es decir, poner 
en riesgo todo el sistema de pagos a nivel nacional.

El nodo eficiencia en la liquidación tiene una probabilidad de 83% de que 
las operaciones se liquiden de manera apropiada, 12% aceptable (promedio) y 
5% deficientemente (mal); las probabilidades están condicionadas al desempeño 
del sistema front-office y a la manera en que se confirma la compensación.

Finalmente, la distribución de probabilidades del nodo de interés Fallas en 
la liquidación muestra una probabilidad de 54.88% de que no presente ninguna 
falla, de 32.93% de que tenga una falla, de 9.88% de que existan dos fallas, de 
1.98% de tres fallas y de 0.33% de que se presenten más de cuatro fallas; todas 
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ellas condicionadas a factores de riesgo externos, criticidad de las fallas del 
sistema de liquidación y de la eficiencia en las liquidaciones.

Para el cálculo de las probabilidades del nodo de interés se utilizó una Poisson 
con parámetro λ = 0.6, este valor se seleccionó considerando los resultados del 
análisis de frecuencia de los nodos falla front-office y falla back-office, además de ser 
consistente con la evidencia empírica de que la frecuencia de eventos de riesgo 
operacional tienen un ajuste adecuado bajo esta distribución (véase Svetlozar 
et al., 2008).

Para el caso de la red de severidad se tienen las siguientes probabilidades a 
posteriori.

G������ 11
Probabilidades a posteriori para la red de severidad

Eventos catastróficos

Errores humanos

Fallas en sistemas

Severidad de pérdidas

46.01           0-5 000
45.49    5 000-20 000
  8.50  20 000-inf

Errores humanos

µ = 8 538, σ2 = 3.51E7

65.00             0-50 000
25.00    50 000-100 000
10.00  100 000-inf

Eventos catastróficos

µ = 45 010, σ2 = 7.89E8

81.41           0-30 000
12.53  30 000-50 000
  6.06  50 000-inf

Fallas en sistemas
µ = 20 255.87, σ2 = 1.25E8

65.00              0-20 000
25.00      20 000-40 000
10.00      40 000-60 000

Severidad de pérdidas

µ = 25 158.39, σ2 = 5.57E8

65.00      60 000-80 000
25.00      80 000-100 000
10.00    100 000-inf

Fuente: elaboración propia.

Las pérdidas originadas por errores humanos son de 8 538 pesos diarios en 
promedio; por lo que respecta a las pérdidas por eventos catastróficos, como 
manifestaciones, inundaciones entre otros, en promedio son de 45 010 pesos 
diarios. La razón de que se tenga una pérdida relativamente baja se relaciona 
con los altos niveles de seguridad y disponibilidad con que cuenta el sistema 
de liquidación de valores, el cual tiene una sede alterna en caso de presentarse 
este tipo de eventos.
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En cuanto a fallas en los sistemas, en promedio se tiene una pérdida diaria 
de $20 255. La distribución de probabilidades del nodo de interés severidad de pér-
dida muestra una probabilidad de 59.9% de que la pérdida esté entre 0 y 20 000 
pesos; de 21% de que esté entre 20 000 y 40000 pesos; de 9.2% de que esté 
entre 40 000 y 60 000 pesos; de 4.4% de que esté entre 60 000 y 80 000 pesos; 
de 2.3% de que esté entre 80 000 y 100 000 pesos, y de 3% de que la pérdida 
sea mayor a $100 000 en un día.

Para el cálculo de las probabilidades a posteriori del nodo de interés se utilizó 
una densidad exponencial con parámetro igual al promedio de las pérdidas por 
errores humanos, fallas en los sistemas y eventos catastróficos; la distribución 
exponencial es consistente con el ajuste de las funciones de probabilidad estima-
das en el análisis estadístico de la red de severidad anteriormente presentado.

Análisis de sensibilidad

Con objetivo de medir la sensibilidad del modelo ante cambios en las pro-
babilidades a priori, se sustituyeron las funciones de distribución de Poisson 
para los nodos sistema front-office y sistema back-office en la red bayesiana por 
las funciones de distribución exponencial con parámetros λ = 1.5 y λ = 1.2 
respectivamente. A continuación se muestran las tablas de probabilidad con-
dicional correspondientes. 

C����� 15
Probabilidades condicionales del nodo sistema front-office

con función de distribución exponencial

Volumen de transacción < 25 000 25 000 a 35 000 > 35 000

Funcionando 0.9 0.8 0.7
Funcionando mal 0.05 0.1 0.20
Sin funcionar 0.05 0.1 0.1
Fuente: elaboración propia con información proporcionada por expertos.

C����� 16
Probabilidades del nodo sistema back-office

con función de distribución exponencial

Falla back-office Probabilidad

Critico 0.02
No critico 0.98
Fuente: elaboración propia con información proporcionada por expertos.
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Con la sustitución de las probabilidades a priori para los nodos sistema front-office 
y sistema back-office, y utilizando el mismo algoritmo de inferencia bayesiana, se 
calcularon nuevamente las probabilidades a posteriori, obteniendo los siguientes 
resultados.

G������ 12
Probabilidades a posteriori para la red de frecuencia 

con diferentes probabilidades a priori

Volumen de transacción Instrucción de liquidación

Falla sistema back-office Inactividad back-office

Criticidad de fallas Factores externosConfirmar
compensaciónSistema front-office

Eficiencia en la 
liquidación

Fallo liquidaciones

80.45 Funcionando
  9.88 Mal funcionamiento
  9.67 Sin funcionar

Sistema front-office

  5.01 Baja
22.53 Media
72.46 Alta

Criticidad de fallas

83.42 Excelente 100%
11.50 Promedio 98 a 99 por ciento
  5.08 Malo < 98%

Eficiencia en la liquidación

54.88             0
32.93             1
  9.88             2
  1.98             3
  0.30             4
  0.04             5
  3.56E-3       6
  3.05E-4       7
  2.29E-5       8
  1.52E-6       9
  9.14E-8     10
  4.99E-9     11
  2.49E-10   12
  1.15E-11   13
  4.99E-13   14
  1.97E-14   15
  7.4E-16     16
  2.7E-17     17

Fallo liquidaciones

µ = 0.6, σ2 = 0.6

  2.00 Crítico
98.00 No critíco

Falla sistema back-office

Fuente: elaboración propia.

Comparando las probabilidades a posteriori originales (véase la gráfica 10) con 
las calculadas en esta sección (véase la gráfica 12), concluimos lo siguiente:

1) Debido al cambio en la función de distribución de probabilidades a priori del nodo 
sistema front-office, cambian las probabilidades a posteriori de los nodos sistema front-office 
y eficiencia liquidación. 

2) El cambio en la función de probabilidad a priori del nodo sistema back-office no tiene 
efectos en las probabilidades a posteriori del nodo criticidad de fallas.

3) Los cambios en las probabilidades a priori de los nodos sistema front-office y sistema 
back-office no presentan ningún efecto en las probabilidades a posteriori del nodo objetivo 
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fallas en la liquidación. Lo anterior muestra que la red bayesiana construida después de 
un determinado número de iteraciones converge a la misma distribución objetivo con 
distintas distribuciones a priori, a pesar de que nodos intermedios puedan presentar algún 
cambio en su distribución de probabilidad. Sin embargo, no podemos concluir que se 
mantenga la convergencia y resultados para cualquier distribución a priori.

C������ ��� ����� �� ������ ����������� (OpVaR)

Una vez realizada la inferencia bayesiana para obtener las distribuciones de 
probabilidad a posteriori de la frecuencia y severidad de pérdidas, mediante un 
proceso de simulación Monte Carlo (10 000 simulaciones) se integran ambas 
distribuciones para generar la distribución de pérdidas potenciales (se utilizó 
una Poisson con parámetro λ = 0.6 para la frecuencia y una exponencial con 
parámetro r = 25 158 para la severidad) en el proceso de liquidación del mer-
cado de valores.10

Para el cálculo del valor en riesgo operacional (OpVar) se ordenan descen-
dentemente los valores obtenidos para las pérdidas esperadas y se calculan los 
percentiles correspondientes. El cuadro 17 muestra los resultados con niveles de 
confianza mayor a 98.9 por ciento.

En consecuencia, se tiene una máxima perdida esperada de 128 047 pesos 
diarios con un nivel de confianza de 99%. Para calcular el VaR condicional se 
obtiene el promedio de las pérdidas mayores a la máxima pérdida esperada y 
se suma al OpVaR calculado. Por tanto, el CVaR para el riesgo operacional del 
proceso de liquidación del mercado de valores en México es de 280 226 pesos 
diarios.

V��������� ��� ������ ���������

Para validar los resultados del modelo bayesiano se estiman con modelos clásicos 
la distribución de probabilidades para la frecuencia y la severidad. Posterior-
mente, mediante una simulación Monte Carlo, se integran ambas distribuciones 
para obtener la distribución de pérdidas esperadas. Por último, se calcula el 
riesgo operacional con la distribución de pérdidas estimada en forma clásica y 
se comparan resultados con los obtenidos con el modelo bayesiano.

10  Los resultados de la simulación están disponibles a los lectores mediante solicitud a los autores por 
correo electrónico.
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C����� 17
Percentiles para modelo bayesiano

Posición Pérdida Porcentaje Posición Pérdida Porcentaje Posición Pérdida Porcentaje

2103 239 313.12 100.00 222 154 194.08 99.60 6924 136 256.33 99.20
8976 213 152.51 99.90 8884 153 787.95 99.60 3426 136 083.84 99.20

27 203 018.88 99.90 3705 153 212.33 99.50 7530 135 607.28 99.20
5901 199 950.08 99.90 311 152 288.94 99.50 1097 135 571.80 99.20
7229 187 705.70 99.90 5326 150 985.23 99.50 6965 134 989.96 99.10
6455 187 524.04 99.90 919 150 384.73 99.50 8068 134 112.84 99.10
6135 185 465.14 99.90 486 149 129.03 99.50 7880 134 013.37 99.10
6546 185 307.37 99.90 7634 149 126.07 99.50 4862 133 833.83 99.10
2237 183 634.97 99.90 993 149 063.51 99.50 4047 133 382.28 99.10
8616 181 100.46 99.90 4381 148 931.94 99.50 4384 132 738.58 99.10
4382 180 380.45 99.80 2154 148 302.14 99.50 2943 132 196.58 99.10
4177 172 486.07 99.80 9082 147 371.88 99.50 91 132 023.54 99.10
6173 171 815.49 99.80 7430 146 304.00 99.40 2361 131 929.16 99.10
6151 171 330.69 99.80 3975 145 729.86 99.40 5424 131 685.31 99.10
3424 170 222.34 99.80 8251 145 186.08 99.40 7030 131 556.15 99.00
7914 169 697.42 99.80 5747 145 178.81 99.40 1555 130 656.72 99.00
8748 169 545.90 99.80 6368 144 770.91 99.40 944 130 431.24 99.00
1318 167 555.95 99.80 7608 144 386.21 99.40 3016 130 163.66 99.00
2521 167 102.30 99.80 1910 144 097.05 99.40 3997 129 729.51 99.00
3124 165 663.06 99.80 6602 143 846.86 99.40 6859 129 009.59 99.00
2749 165 402.39 99.70 6622 143 639.32 99.40 4685 128 960.09 99.00
909 164 877.47 99.70 5967 143 256.44 99.40 170 128 293.91 99.00

3019 163 804.96 99.70 6482 142 320.25 99.30 5396 128 155.89 99.00
7742 162 948.18 99.70 7440 141 924.36 99.30 1452 128 047.20 99.00
4223 162 743.55 99.70 5997 141 827.01 99.30 7015 127 501.12 98.90
9156 161 444.91 99.70 3813 141 695.26 99.30 2905 127 367.27 98.90
8912 160 969.21 99.70 6220 141 480.37 99.30 5296 127 154.49 98.90
3081 159 132.75 99.70 4188 141 034.87 99.30 7309 127 027.85 98.90
6459 158 472.18 99.70 2130 140 567.93 99.30
9335 158 312.15 99.70 473 138 815.48 99.30
2750 158 260.47 99.60 7184 138 582.06 99.30
7056 157 442.74 99.60 9784 138 560.63 99.30

28 156 828.69 99.60 3141 138 145.40 99.20
2897 156 277.99 99.60 159 138 132.77 99.20
1625 156 195.92 99.60 8990 137 726.73 99.20

8 155 410.51 99.60 9558 137 318.94 99.20
733 155 076.53 99.60 211 136 903.18 99.20

4191 154 284.97 99.60 8981 136 337.58 99.20
Fuente: elaboración propia.
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Análisis clásico de frecuencia 

Se considera el número de fallas que diariamente se presentan en el proceso 
de liquidación de valores del INDEVAL y se le ajusta una distribución de Poisson 
con parámetro λ = 0.6, según se muestra en la siguiente gráfica.

G������ 13
Poisson ajustada

Fuente: elaboración propia.

La prueba χ2 tuvo los siguientes resultados: χ2 = 10.86, g – l = 3 y p = 0.0043. 
El valor de χ2 en tablas para un nivel confianzas de 99% y 3 grados de libertad 
es 11.34, lo que implica aceptar la hipótesis nula de que la muestra proviene de 
una Poisson con parámetro λ = 0.6.

Análisis clásico de severidad 

Se considera el monto diario de pérdidas por eventos de riesgo operacional en 
el proceso de liquidación de valores y se le ajusta una distribución exponencial 
con parámetro r = 4.930874e-05, según se muestra en la siguiente gráfica.

G������ 14
Exponencial ajustada

Fuente: elaboración propia.
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Se realizó la prueba χ2, con los siguientes resultados: χ2 = 4.6377, g – l = 5 y 
p = 0.4617. El p-valor es mayor a 5%, por lo tanto se acepta que la muestra 
proviene de una exponencial con parámetro r = 4.930894e-05.

Cálculo del valor en riesgo operacional 
con el modelo clásico

Mediante una simulación Monte Carlo se “integran” las distribuciones clásicas 
de frecuencia y severidad para generar la distribución de pérdidas potenciales 
(se utilizó una Poisson con parámetro λ = 0.6 para la frecuencia y una exponen-
cial con media 1/r = 20 280 para la severidad) en el proceso de liquidación del 
mercado de valores.11 Para el cálculo del OpVar se ordenan descendentemente 
los valores obtenidos para las pérdidas esperadas y se calculan los percentiles 
correspondientes. A continuación se muestran los resultados con niveles de con-
fianza mayor a 98.9 por ciento.

Si se calcula el OpVaR con un nivel de confianza de 99% se tiene una máxima 
pérdida esperada de 100 511 pesos diarios con el modelo clásico. Por tanto, el 
cálculo del OpVaR para el riesgo operacional del proceso de liquidación del mer-
cado de valores en México es de 223 767 pesos diarios. Los resultados anteriores 
muestran que el OpVaR calculado con el modelo bayesiano es mayor al calculado 
con el modelo clásico, lo cual se explica por la causalidad entre los distintos 
factores de riesgo, misma que no está considerada en el modelo clásico.

C�����������

Hoy en día las instituciones financieras generan grandes cantidades de infor-
mación provenientes de la interacción con sus clientes, el sector y sus procesos 
internos; sin embargo, a la interrelación de los individuos involucrados en los 
procesos y en los sistemas informáticos no se le había dado la importancia re-
querida, esta preocupación la retoma el Banco Internacional de Pagos y queda 
plasmada en Basilea II, donde se pide contar con metodologías sólidas para la 
medición y administración del riesgo operacional.

11  Los resultados de la simulación están disponibles a los lectores mediante solicitud a los autores por 
correo electrónico.
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C����� 18
Percentiles para modelo clásico

Posición Pérdida Porcentaje Posición Pérdida Porcentaje Posición Pérdida Porcentaje

1217 199 745.04 100.00 5752 128 825.30 99.60 9992 106 439.50 99.20
9678 184 375.55 99.90 5988 127 719.47 99.60 6948 106 283.43 99.20
2654 178 109.30 99.90 9784 127 018.89 99.60 8653 106 225.21 99.20
2433 172 579.05 99.90 2897 126 183.74 99.60 7376 106 100.30 99.20
2398 170 223.61 99.90 9394 124 109.63 99.50 8329 105 865.60 99.20
9923 169 487.34 99.90 1041 123 560.28 99.50 6455 105 135.34 99.20
9474 168 414.57 99.90 4534 123 487.61 99.50 5472 104 787.33 99.20
8964 155 980.20 99.90 8370 121 312.84 99.50 3292 104 413.41 99.20
4032 154 919.70 99.90 5967 120 423.85 99.50 5851 104 136.13 99.10
3975 151 986.89 99.90 5217 120 308.48 99.50 5642 103 735.02 99.10
2613 151 062.46 99.80 7355 119 451.59 99.50 6822 103 686.15 99.10
9666 146 741.97 99.80 9080 119 184.14 99.50 513 103 369.79 99.10
3877 146 052.97 99.80 6175 118 659.98 99.50 7904 103 361.83 99.10
5556 145 415.17 99.80 1500 116 322.99 99.50 7870 103 072.23 99.10
722 145 251.10 99.80 8633 115 948.08 99.40 3068 103 037.19 99.10

4738 143 112.37 99.80 7482 114 098.06 99.40 3763 103 026.49 99.10
6918 140 978.45 99.80 6819 114 073.09 99.40 7933 102 752.43 99.10
3715 139 229.28 99.80 3612 113 114.73 99.40 4359 102 163.58 99.10
1170 137 400.07 99.80 1439 112 991.05 99.40 8954 102 017.97 99.00
8176 135 567.61 99.80 1318 112 838.07 99.40 2246 101 835.59 99.00
5396 135 256.35 99.70 9751 112 750.33 99.40 2058 101 787.87 99.00
9170 135 230.78 99.70 2428 112 547.74 99.40 1632 101 482.69 99.00
3116 135 118.79 99.70 7430 112 048.58 99.40 3282 101 438.75 99.00
1241 135 052.84 99.70 9646 111 800.92 99.40 3203 101 185.93 99.00
4418 134 661.51 99.70 617 111 585.86 99.30 5961 101 083.72 99.00
6165 133 765.73 99.70 5301 110 048.20 99.30 2101 100 940.97 99.00
5955 133 216.33 99.70 9351 109 885.68 99.30 5747 100 911.96 99.00
5177 132 448.04 99.70 8112 109 718.99 99.30 7943 100 511.14 99.00
1218 132 053.30 99.70 859 109 464.93 99.30 724 100 456.09 98.90
6205 131 942.38 99.70 1828 109 163.21 99.30 5316 100 271.60 98.90
7247 130 965.73 99.60 9406 109 100.90 99.30 7754 100 076.60 98.90
3328 130 518.02 99.60 9360 108 234.32 99.30 9208 99 598.29 98.90
3799 130 334.15 99.60 9550 108 128.27 99.30
8472 129 544.93 99.60 4325 107 944.03 99.30
9510 129 210.27 99.60 6201 107 621.53 99.20
8103 129 111.86 99.60 2080 107 401.71 99.20

Fuente: elaboración propia.



 M������ �� �������: ������ ����������� �� �� ������� �� �����������        135

En congruencia con lo anterior, este trabajo proporciona los elementos 
teóricos necesarios y una guía práctica para identificar, medir, cuantificar y ad-
ministrar el RO en el sector financiero con un enfoque bayesiano, el cual mostró 
en el desarrollo del trabajo que utiliza elementos más apegados a la realidad 
como son: probabilidades obtenidas de los expertos, cuando no existe infor-
mación histórica; distribuciones de probabilidad específicas para cada factor 
de riesgo, que pueden ser discretas o continuas; actualización de datos que se 
incorporan al modelo, y la interrelación (causalidad) de los factores de riesgo 
mediante modelos de redes. Se mostró que las redes bayesianas son una opción 
viable para administrar el riesgo operacional en un ambiente de incertidumbre 
y de información escasa o de calidad cuestionable. Sin embargo, el utilizar in-
formación obtenida de los expertos puede generar sesgo o inconsistencia, por 
lo que es fundamental contar con herramientas eductivas12 sólidas y confiables, 
entre las que podemos mencionar la conferencia de búsqueda, el análisis de 
procesos de negocio y la técnica delphi, entre otras.

El capital requerido en riesgo operacional, calculado para el INDEVAL, se 
basa en el supuesto de interrelación entre factores de riesgo (causa-efecto), 
lo cual es consistente con la realidad; por ejemplo, cuando se analizó el nodo 
criticidad de fallas se dejó de manifiesto que es un evento dependiente de los 
nodos falla del sistema back-office e inactividad del sistema back-office. El cálculo 
del valor en riesgo operacional por el método de la estadística clásica no con-
sidera la interrelación o causalidad entre los distintos factores de riesgo, lo cual 
produce subestimación de la máxima pérdida esperada con respecto del capital 
requerido con el modelo bayesiano. En un escenario de pérdidas extremas, los 
resultados del modelo clásico afectarían la viabilidad operativa del sistema de 
liquidación de valores. 

Por construcción, una red bayesiana incorpora información del mercado para 
calibrar el modelo; asimismo, es dinámica y requiere contar con información 
oportuna y confiable, por lo tanto es condición necesaria mantener una base 
de conocimientos que alimente de manera sistemática al modelo.

12  Por técnicas eductivas nos referimos a técnicas heurísticas para obtener información de calidad de los 
expertos, que nos permitan establecer las probabilidades subjetivas o creencias sobre la probabilidad 
de ocurrencia de algún evento.
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La máxima pérdida esperada por riesgo operacional calculada para el proceso 
de liquidación del INDEVAL es una cantidad relativamente menor, comparada 
con el volumen de transacciones operadas diariamente. No obstante, refleja los  
altos estándares de servicio y seguridad con los cuales opera el sistema de liqui-
dación de valores, lo cual es congruente con la trascendencia sistémica de uno 
de los más importantes sistemas de pagos en México.

Las redes bayesianas están basadas en algoritmos eficientes de propagación 
de evidencias, que actualizan dinámicamente el modelo con datos reales. Para 
el caso de estudio objeto de este trabajo fue posible construir la RB y calcular el 
capital requerido para administrar el riesgo operacional combinando datos 
estadísticos y opiniones o juicios de los expertos del INDEVAL. 

En este trabajo la cantidad de nodos que conforman las redes no demandan 
demasiados cálculos de probabilidades, por lo tanto el algoritmo junction tree uti-
lizado es el más apropiado. Para el análisis de problemas de mayor complejidad 
se requiere más poder de procesamiento, por lo que se recomienda algoritmos 
de solución aproximada, como el método denominado Markov Chain Monte 
Carlo (MCMC). 

El OpVaR condicional calculado con el enfoque bayesiano es consistente 
en el sentido de Artzner, pero también resume las complejas relaciones causa-
les entre los diferentes factores de riesgo que derivan en un evento de riesgo 
operacional. En resumen, debido a que la realidad es mucho más compleja 
que eventos independientes idénticamente distribuidos, el enfoque bayesiano 
es una alternativa que presenta ventajas sobre el enfoque clásico para modelar 
una realidad compleja y dinámica.
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